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Los hallazgos del informe se basan en la investigacion, las consultas y las evaluaciones detalladas
de las tecnologias de identificacidn y autenticacion a fines de 2017. Como resultado, la informacion
que se presenta aqui representa una instantanea de las tecnologias en el momento en que se
escribio el informe y es posible que no refleje desarrollos recientes.

El informe no habria sido posible sin las opiniones y revisiones del Dr. Joseph Atick, ID4Africa &
Identity Counsel; Jéréme Buchler, identificacion HSB; Dasha Cherepennikova, Identidad mundial
Unica; Sanjay Dharwadker, CMI; Rebecca Distler, Elemento Inc; Alan Gelb, Centro para el Desarrollo
Global; Marta lenco, GSMA; Sanjay Jain, iSprit; Brett McDowell, Alianza FIDO; Mdnica Monforte,
GSMA; C. Maxine Most, inteligencia de mercado de Acuity; Wameek Noor, DIAL; Adam Perold,
Elemento Inc; Kris Ranganath, NEC; Yiannis Theodorou, GSMA; Don Thibeau, El Intercambio Abierto
de Identidad; Colin Wallis, Iniciativa Kantara; Anne Wang, Gemalto; Dr. Jim Wayman, Universidad
Estatal de San José (Director del Programa de Investigacion de Identificacion Biométrica); Matt
Wilson, GSMA; y Jeff Wishnie, DIAL.

Términos y definiciones clave

Autenticacion El proceso de probar una identidad. Ocurre cuando los sujetos proporcionan las
credenciales adecuadas, a menudo como requisito previo para recibir acceso a los recursos.1

Biometria:Una caracteristica fisica medible o un rasgo de comportamiento personal utilizado para
reconocer la identidad de un solicitante o verificar su identidad reclamada. Las imagenes faciales, las
huellas dactilares y las muestras de escaneo del iris son ejemplos de biometria.z

Credencial:Un objeto o estructura de datos que vincula con autoridad una identidad, a través de un
identificador o identificadores, y (opcionalmente) atributos adicionales, a al menos un autenticador
poseido y controlado por un suscriptor.s

Deduplicacién:En el contexto de los sistemas de identificacién, es una técnica para identificar copias
duplicadas de datos de identidad. Los datos biométricos, incluidas las huellas dactilares y los
escaneos de iris, se utilizan comiunmente para desduplicar identidades a fin de identificar
afirmaciones de identidad falsas o inconsistentes y establecer la singularidad.

Identificacién digital:El proceso de validacion de los atributos y caracteristicas de una persona,
incluida la singularidad, para establecer su identidad digital.4

Identidad digital:La terminologia utilizada a lo largo de este documento para referirse a un conjunto
de atributos y credenciales capturados y almacenados electronicamente que pueden identificar de
manera unica a una persona.s


https://doodom.com
https://franciscojaviergonzalezgarcia.com

DOO
DOM

Traducido: Francisco Javier Gonzalez Garcia

Sistema de identificaciéon fundacional:Sistema de identificacion creado para la administracion
publica general y la identificacion, incluidos los registros civiles, las cédulas de identidad y los
registros nacionales de poblacion. Puede servir como base para una amplia variedad de
transacciones publicas y privadas, servicios y credenciales de identidad derivadas. Los ejemplos
comunes incluyen identificaciones digitales o registros civiles.

Sistema de identificacién funcional:Sistema de identificacion creado en respuesta a una demanda
de un servicio o transaccion en particular. Puede emitir credenciales de identidad tales como
identificaciones de votantes, registros de salud y seguros y tarjetas bancarias. Estos pueden ser
comunmente aceptados para propdsitos de identificacion mas amplios, pero no siempre otorgan
identidad legal.

Identificacion:La determinacion de la identidad y el reconocimiento de quién es una persona; la
accion o proceso de determinar qué es una cosa; o el reconocimiento de una cosa como siendo lo
que es.

Identidad:Un conjunto unico de rasgos y caracteristicas que individualizan a una persona, incluidos
los atributos biograficos y biométricos.

Darril (d|C|embre de 2011). ldentlflcacton autenticacion y autorizacion. Obtenga la certificacion Get Ahead Obtenido
rtifi

Richard Kissel (mayo de 2013).Glosario de términos clave de seguridad de la informacién. NIST Obtenido
de:http://nvipubs.nist.gov/nistpubs/ir/2013/NIST.IR.7298r2.pdf

Grassi, P.A., Fenton, J.L., et al. (junio de 2017).Pautas de identidad digital. NIST Obtenido
de:http://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-63-3.pdf

Banco Mundial (2016)./dentidad digital: hacia principios compartidos para la cooperacién entre los sectores publico
ypr/vado (/ng/es) Grupo del Banco Mund|a| Obtenido

uence= 1&|sAIIowed—1
Banco Mundial (2016)./dentidad digital: hacia principios compartidos para la cooperacion entre los sectores publico
yprlvado (lngles) Grupo del Banco Mundlal Obtenido

uence=1&isAllowed=

Protocolo:Conjunto de reglas y formatos, semanticos (significado) y sintacticos (formato), que
permiten a los sistemas de informacion intercambiar informacion.s

Revocacién:El proceso de finalizacion prematura del periodo operativo de un certificado o credencial
vigente en una fecha y hora especificas.7

Usuario:Proceso individual o (del sistema) autorizado para acceder a un sistema de informacion.s

Verificacion:Confirmacion y establecimiento de un vinculo entre una identidad reclamada y la
persona viva real que presenta la evidencia.
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Richard Kissel (mayo de 2013).Glosario de términos clave de seguridad de la informacion.NIST Obtenido
de:http://nvipubs.nist.gov/nistpubs/ir/2013/NIST.IR.7298r2.pdf

Richard Kissel (mayo de 2013).Glosario de términos clave de seguridad de la informacion.NIST Obtenido
de:http://nvipubs.nist.gov/nistpubs/ir/2013/NIST.IR.7298r2.pdf

Richard Kissel (mayo de 2013).Glosario de términos clave de seguridad de la informacién.NIST Obtenido

de:http://nvipubs.nist.gov/nistpubs/ir/2013/NIST.IR.7298r2.pdf

Grassi, PA, Fenton, JL, et al. (junio de 2017).Pautas de identidad digital NIST Obtenido
de:https://pages.nist.gov/800-63-3/sp800-63a.himl
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1. Introduccion

Los sistemas de identificacion robustos, inclusivos y responsables pueden aumentar el acceso a las
finanzas, la atencion médica, la educacion y otros servicios y beneficios criticos. Los sistemas de
identificacion también son clave para mejorar la eficiencia y permitir la innovacion de los servicios de
los sectores publico y privado, como una mayor eficiencia en la provisién de redes de seguridad
social y la facilitacion del desarrollo de economias digitales. Sin embargo, el Banco Mundial estima
que mas de 1.100 millones de personas no tienen prueba oficial de su identidad. Las nuevas
tecnologias brindan a los paises la oportunidad de superar los sistemas basados en papel y
establecer rapidamente una sélida infraestructura de identificacion. Como resultado, los paises estan
adoptando cada vez mas programas de identificacion digital (ID) a nivel nacional y aprovechandolos
en otros sectores.

Ya sea que un pais esté mejorando los sistemas de identificacidn existentes o implementando
nuevos sistemas desde cero, las opciones tecnoldgicas son fundamentales para el éxito de los
sistemas de identificacion digital. Estan surgiendo una serie de nuevas tecnologias para permitir
varios aspectos del ciclo de vida de la identificacién. Para algunas de estas tecnologias, no se han
realizado estudios a gran escala; para otros, la especulacién actual dificulta las evaluaciones
objetivas.

Este informe es un primer intento de desarrollar una descripcion completa del panorama tecnolégico
actual para la identificacion digital. Su objetivo es servir como marco para comprender la miriada de
opciones y consideraciones de tecnologia en esta agenda que avanza rapidamente y de ninguna
manera pretende brindar asesoramiento sobre tecnologias especificas, particularmente dado que hay
una serie de otras consideraciones y contextos de paises que necesitan ser considerados. Este
informe tampoco recomienda el uso de una determinada tecnologia de un proveedor en particular
para ninguna aplicacién en particular.

Si bien algunas tecnologias son relativamente faciles de usar y asequibles, otras son costosas o tan
complejas que su uso a gran escala presenta desafios abrumadores. Este informe brinda a los
profesionales una descripcion general de varias tecnologias y avances que son especialmente
relevantes para los sistemas de identificacion digital. Destaca los principales beneficios y desafios
asociados con cada tecnologia. También proporciona un marco para evaluar cada tecnologia segun
multiples criterios, incluido el tiempo que ha estado en uso, su facilidad de integracién con sistemas
heredados y futuros, y su interoperabilidad con otras tecnologias.

Se recuerda a los profesionales y partes interesadas que lean esto que tengan en cuenta que las
tecnologias asociadas con los sistemas de identificacion estan evolucionando rapidamente y que
este informe, preparado a principios de 2018, es una instantanea en el tiempo. Por lo tanto, es


https://doodom.com
https://franciscojaviergonzalezgarcia.com

DOO
DOM

Traducido: Francisco Javier Gonzalez Garcia

posible que las limitaciones y los desafios tecnoldgicos que se destacan hoy en este informe no sean
aplicables en los afos venideros.

El informe comprende las siguientes secciones:

‘Seccion 1 Introduccién.La Introduccion establece el contexto y describe los desafios tecnologicos
que los profesionales y las partes interesadas pueden tener que abordar al evaluar o implementar
sistemas de identificacion digital. La lista de desafios no es exhaustiva, pero aborda los
conocimientos adquiridos a partir de la implementacion de sistemas de identificacion digital en
diferentes paises del mundo. La lista de desafios

Banco Mundial (2017)./dentificacién para el Desarrollo. Obtenido del Banco
Mundial:http://www.worldbank.org/en/programs/id4d

Banco Mundial (2015).Enfoque de Integracién de Identificacién para el Desarrollo (ID4D). Obtenido del Banco
Mundial:http://pubdocs.worldbank.ora/en/20564 14434510462 11/ID4D-IntegrationApproachStudyComplete.pdf

también se ha enmarcado en el contexto de los paises en desarrollo que a menudo tienen
poblaciones en rapido crecimiento y presupuestos limitados para sistemas de identificacion.

‘Seccion 2: Comprender el ciclo de vida de la identidad.Esta seccion agrupa el proceso
de identidad en sus pasos principales y explica brevemente los subprocesos en cada paso.
También proporciona el marco para una discusion sobre como las diferentes tecnologias
pueden permitir diferentes etapas del ciclo de vida de la identificacion.

‘Seccion 3: Introduccion al marco de evaluacion de tecnologia.Esta seccidn detalla los
parametros utilizados para evaluar las tecnologias, incluida la madurez, el rendimiento, la
escalabilidad, la adopcidn, la seguridad y la asequibilidad. Cada parametro tiene multiples
subparametros, y estos se califican en una escala de 3 puntos de alto, medio o bajo. La
seccion también enumera las tecnologias evaluadas utilizando este marco y los pasos del
ciclo de vida de la identidad que pueden habilitar o afectar.

‘Secciones 4 a 6: Estos proporcionan una descripcion general de cada tecnologia
examinada a través del marco de evaluacion y destacan los desafios que la tecnologia
podria resolver, los desafios que no resuelve y los nuevos desafios que podria presentar su
adopcion. A través de estos analisis, los profesionales pueden comprender mejor las
consideraciones clave involucradas en la eleccion de tecnologias de identificacion digital.
-Seccidn 7: Otras Consideraciones.Esta seccion final describe algunas consideraciones
importantes que los profesionales deben tener en cuenta al elegir la tecnologia.

El objetivo principal del informe es evaluar las tecnologias relacionadas con el ciclo de vida
de la identificacion digital. Sin embargo, esto de ninguna manera implica que la tecnologia
sea la unica o la consideracion mas critica para los profesionales que buscan maximizar los
beneficios de los sistemas de identificacién mientras mitigan los riesgos. Los “Principios de
identificacion para el desarrollo sostenible: hacia la era digital” destacan una variedad de
consideraciones criticas. Estos Principios han sido respaldados por mas de 20
organizaciones y se enumeran brevemente a continuacion para beneficio de los lectores.

Principios


https://doodom.com
https://franciscojaviergonzalezgarcia.com
http://www.worldbank.org/en/programs/id4d
http://pubdocs.worldbank.org/en/205641443451046211/ID4D-IntegrationApproachStudyComplete.pdf
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Inclusion
3. Garantizar la cobertura universal para las personas desde el nacimiento hasta la
muerte, sin discriminacion
4. Eliminar las barreras de acceso y uso y las disparidades en la disponibilidad de
informacion y
tecnologia
Diseno
3. Establecer una identidad robusta, Unica, segura y precisa
4. Crear una plataforma que sea interoperable y que responda a las necesidades de
varios usuarios.
5. Uso de estandares abiertos y garantia de neutralidad tecnolégica y de proveedores

6. Proteger la privacidad y el control del usuario a través del disefo del sistema
7. Planificacion para la sostenibilidad financiera y operativa sin comprometer la
accesibilidad
Gobernancia

8. Salvaguardar la privacidad de los datos, la seguridad y los derechos de los usuarios a través de un
marco legal y regulatorio integral

El Banco Mundial (febrero de 2017).Principios de Identificacion para el Desarrollo Sostenible: Hacia la Era Digital.El Banco
Mundial. Obtenido

de;http://documents.worldbank.org/curated/en/213581486378184357/pdf/112614-REVISED-English-ID4D-IdentificationPrincipl
es.pdf

9. Establecer mandatos institucionales claros y rendicion de cuentas

10. Hacer cumplir los marcos legales y de confianza a través de la supervision independiente y la
adjudicacién de quejas

Una discusion detallada de estos principios se encuentra en el informe del Banco Mundial titulado
Principios de Identificacion para el Desarrollo Sostenible: Hacia la Era Digital.

Aunque este informe se centra en las tecnologias, la iniciativa Identificacion para el Desarrollo del
Banco Mundial esta trabajando en los temas enumerados en los Principios. Por ejemplo, dada la
importancia de los estandares abiertos e interoperables para una plataforma de identificacién digital
segura y eficiente para la prestacion efectiva de servicios, se esta trabajando mas en los estandares.
Un informe titulado Normas Técnicas de Identidad Digital, preparado en 2017.

Ademas, el surgimiento de nuevas tecnologias digitales y el aumento de una cantidad de actores
estatales y no estatales que utilizan esas tecnologias para la recopilacién, el almacenamiento y el
procesamiento de datos de y sobre las personas plantea una serie de problemas de proteccion de
datos, privacidad, y cuestiones de consentimiento que deben considerarse como parte del disefio e
implementacion de sistemas de identificacion digital. Los Principios anteriores incluyen la proteccion


https://doodom.com
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de la privacidad del usuario (en el disefio) y la proteccion de la privacidad, la seguridad y los
derechos del usuario de los datos (en el gobierno de un sistema).

Los regimenes de privacidad y proteccion de datos establecen derechos y obligaciones predecibles
con respecto al tratamiento de datos individuales e informacion de identificacion personal (Pll) que
son una parte importante para establecer confianza en los sistemas digitales, confianza que luego
fomenta el uso.Dada la importancia de esta agenda, y para ayudar a los paises a identificar brechas
en el marco legal y regulatorio para la privacidad, la proteccién de datos y la inclusion, la iniciativa
ID4D esta desarrollando la herramienta ID Enabling Environment Assessment (IDEEA) que se
implementara en varios paises en 2018. .

Instituto Nacional de Estandares y Tecnologia, Departamento de Comercio de EE. UU. (junio de 2017).Pautas de
identidad digital: inscripcion y prueba de identidad. Obtenido de
NIST:http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-63a.pdf

Véase Digital Dividends, The World Development Report 2016, en la pagina 222 y siguientes, Banco Mundial,
disponible en:http://www .worldbank.org/en/publication/wdr2016

2. Comprender el ciclo de vida de la
identidad

El ciclo de vida de la identidad, como su nombre lo indica, no es un evento de una sola vez; mas
bien, es un proceso que comienza cuando una persona solicita una identificacion digital y finaliza
cuando se elimina el registro y la identificacion se invalida debido a la muerte, la solicitud de
eliminacion por parte del individuo o algun otro evento. Las tecnologias relacionadas con la
autorizacion no estan dentro del alcance de este informe y, por lo tanto, no se analizan en las
secciones siguientes.

2.1. Registro (Prueba de Identidad)

El aspecto fundamental de la identidad de una persona se establece durante el proceso de registro,
cuando un solicitante proporciona evidencia de su identidad a la autoridad emisora de credenciales.
(Consulte "Términos y definiciones clave" para obtener la definicion de credencial.) Si la persona se
identifica de manera confiable, la autoridad puede afirmar esa identidad con un cierto nivel de
seguridad de identidad. En los paises en desarrollo, y en casos como los de personas desplazadas o
refugiadas, no es raro que los solicitantes carezcan de documentos fundamentales (nacimiento

PANORAMA TECNOLOGICO PARA LA IDENTIFICACION DIGITAL

Las terminologias utilizadas en este marco se alinean con los estandares NIST y la literatura ID4D existente publicada por el
Banco Mundial.

Instituto Nacional de Estandares y Tecnologia, Departamento de Comercio de EE. UU. (junio de 2017).Pautas de identidad
digital: inscripcién y prueba de identidad. Obtenido de
NIST:http://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-63a.pdf
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certificado, pasaporte, factura de servicios publicos, permiso de conducir). Y en algunas situaciones,
incluso si alguna forma de documento de identidad (tipicamente, un documento de criador, como un
certificado de nacimiento) esta disponible, es posible que no sea confiable. En tales situaciones, los
sistemas de identificacion pueden utilizar un introductor quien tiene la tarea de verificar la identidad y
la direccion del solicitante. Una vez que se completa la verificacion, el registro biométrico y la
eliminacién de duplicados vincularan al solicitante con su reclamo de identidad, que luego se utilizara
durante las interacciones de identidad posteriores.

Idealmente, un sistema de identificacion digital deberia integrarse con el registro civil, que es el
registro oficial de nacimientos, defunciones y otros eventos vitales, incluidos matrimonios,
defunciones, divorcios, nulidades, separaciones, adopciones, legitimaciones y reconocimientos.1sLo
que esto significa en la practica es que el registro de una persona en el sistema de identificacion
digital y su numero de identificacion unico se generan primero mediante el registro de su nacimiento.
El sistema de identificacion digital es notificado de la muerte de una persona tan pronto como sea
posible después del registro de la muerte. Ademas de promover la cobertura y la sostenibilidad de un
sistema de identificacion digital, esta integracion brinda la oportunidad de producir estadisticas vitales
en tiempo real, como sobre poblacion, fertilidad y mortalidad.

El registro puede comenzar con Resolucion, el proceso de distinguir de manera Unica a un individuo
en una poblacién o contexto determinado. El primer paso en la resolucion es la preinscripcion. Aqui,
el solicitante proporciona a la autoridad emisora informacion biografica, documentos de criador (como
certificados de nacimiento, certificados de matrimonio y documentos de la seguridad social) y
fotografias. El solicitante puede presentarlos personalmente o proporcionar la informacién en linea o
fuera de linea. A esto le sigue la inscripcion, que generalmente se realiza en persona, por lo que la
autoridad de registro puede validar y aumentar la informacion previa a la inscripcidon segun sea
necesario.

Se requiere prueba en persona para el nivel mas alto de garantia de identidad (IAL3). Cuando la
informacion demografica y biométrica se valida y registra, la prueba de identidad generalmente
continua con la eliminacion de duplicados para garantizar que la persona no se haya registrado con
una declaracion de identidad diferente. Esto se puede lograr con una busqueda de identificacion (1:
N) de toda la base de datos biométrica usando uno o mas identificadores biométricos (caracteristicas
fisioldgicas y/o de comportamiento que se usan para identificar a un individuo). Este proceso puede
ser especialmente desafiante con grandes poblaciones.

El siguiente paso es Validacién, donde la autoridad determina la autenticidad, vigencia y exactitud
de la informacioén de identidad proporcionada por el solicitante y la relaciona con una persona viva.
Esto es seguido por Verificacién, el establecimiento de un vinculo entre una identidad reivindicada y
el sujeto de la vida real que presenta la prueba. El paso final es Verificacion de
antecedentes/evaluacion de riesgos, evaluando el perfil del usuario contra una lista de vigilancia o
un modelo basado en riesgos. Segun la Publicacion especial 800-63A del Instituto Nacional de
Estandares y Tecnologia (NIST), la prueba de identidad permite a la autoridad:

Resolver una identidad reclamada en una identidad unica dentro del contexto de la poblacion de
usuarios a los que sirve el proveedor de servicios de credenciales (CSP).
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Validar que todas las pruebas proporcionadas sean correctas y genuinas (es decir, no falsificadas ni
malversadas).

“Los documentos de obtentor son documentos que se utilizan para acceder a otras formas de identificacion legitima,
como una licencia de conducir, con el fin de establecer una identidad falsa”.Ley del Documento Obtentor y Definicion
Legal. Obtenido de:https:/definiciones .uslegal.com/b/breeder-document/

Aadhaarcard.net.in (7 de noviembre de 2016).Solicite la tarjeta Aadhaar sin ningun documento. Obtenido

de:https://uidai.gov.in/component/fsf/?view-fag&catid=36

19 Departamento de Asuntos Sociales y Econdmicos de las Naciones Unidas (2014). Principios y recomendaciones
para un sistema de estadisticas vitales, Revisién 3.0btenido
de:https://unstats.un.org/unsd/demographic/standmeth/principles/M19Rev3en.pdf

Instituto Nacional de Estandares y Tecnologia, Departamento de Comercio de EE. UU. (junio de 2017).Pautas de
identidad digital: inscripcion y prueba de identidad. Obtenido de NIST:https://pages.nist.qov/800-63-3/sp800-63a.html
Instituto Nacional de Estandares y Tecnologia, Departamento de Comercio de EE. UU. (junio de 2017).Pautas de
identidad digital. Obtenido de NIST:http://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-63-3.pdf

Jain, Hong y Pankanti (2000)./dentificacién biométrica.Comunicaciones de la ACM, 43(2), p. 91-98. Obtenido de

ACM;https://dl.acm.org/citation.cfm?doid=328236.328110

PANORAMA TECNOLOGICO PARA LA IDENTIFICACION DIGITAL
Validar que la identidad declarada existe en el mundo real.

Verifique que la identidad reclamada esté asociada con la persona real que proporciona la prueba de
identidad.

Para los paises en desarrollo, pueden surgir multiples desafios durante el proceso de registro:

El hardware y el software utilizados para las actividades de registro deben ser precisos,
asequibles y utilizables.

El sistema debe ser inclusivo y debe incluir a miembros de grupos marginados como los
pobres, los ancianos, las mujeres y los nifios. Algunas personas pueden tener caracteristicas
biométricas deficientes (como una estructura de crestas de huellas dactilares deficiente) que
dificultan la inscripcion precisa.

El alcance del proceso debe estar claramente definido, incluyendo la poblacién cuyos datos
seran recolectados, los atributos que seran recolectados y el funcionamiento correspondiente
del sistema de registro. Por ejemplo, ¢ el registro sera solo para residentes de ese pais o
también para visitantes? ¢ La informacion requerida para el registro incluira nombre, detalles
de nacimiento o huellas dactilares? ¢ Cuales son los niveles de precision y confianza del
proceso de registro? Definir claramente el alcance de la poblacién cuyos datos se recopilaran
y los atributos que se recopilaran mitigara cualquier problema futuro relacionado con la
privacidad y el consentimiento.

2.2. Emision (Gestion de Credenciales)

La gestidn de credenciales comienza con Emisién, que es el proceso de creacion y
distribucién de credenciales virtuales o fisicas como pruebas de identidad descentralizadas,
pasaportes electrénicos, tarjetas de identificacion digitales y licencias de conducir; y un
identificador Unico (con autenticacién biométrica central), como el sistema Aadhaar en India.


https://doodom.com
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Los otros pasos son Mantenimiento(la recuperacion, actualizacion y eliminacion de
credenciales) y Revocacién (la eliminacién de los privilegios asignados a las credenciales).
La interoperabilidad de estas credenciales para la autenticacion es cada vez mas importante
para la prestacion de servicios dentro y entre paises, como se puede ver en las regiones de
la Unién Europea (UE), la Comunidad de Africa Oriental (EAC) y Africa Occidental. En la UE,
por ejemplo, la identificacion electréonica (elD) y los servicios electronicos de confianza (eTS)
proporcionan el marco de interoperabilidad para las transacciones electronicas
transfronterizas seguras del mercado Unico digital bajo los servicios electronicos de
identificacién, autenticacion y confianza (elDAS).

2.3. Autenticacion de identidad

La autenticacion es el proceso de verificar una afirmacién de identidad contra la informacion
de identidad registrada. Dicha informacion podria ser un nimero de identificacion personal
(PIN), una contrasefia, datos biométricos como una huella digital, una fotografia o una
combinacion de estos. Los desafios en esta fase incluyen cémo reducir el tiempo de
procesamiento, mejorar la precision de la coincidencia para la autenticacién, garantizar una
experiencia perfecta para los solicitantes, mitigar los desafios con la conectividad de la red,
contrarrestar el comportamiento fraudulento y encontrar soluciones asequibles de hardware y
software.

Confiar en Datacard Corporation.Gestion del ciclo de vida de las credenciales. Obtenido
de:https://www.entrustdatacard.com/solutions/credential-lifecycle-management

Comisién Europea (25 de febrero de 2015).Servicios de confianza y elD. Obtenido de Comision
Europea:https://ec.europa.eu/ digital-single-market/en/policies/trust-services-and-eidentification

Instituto Nacional de Estandares y Tecnologia, Departamento de Comercio de EE. UU. (mayo de 2013).Glosario de términos
clave de seguridad de la informacién. Obtenido de NIST:http://nvipubs.nist.gov/nistpubs/ir/2013/NIST.IR.7298r2.pdf

2.4. Autorizacion

Por lo general, la autorizacion se lleva a cabo después de que se autentica la declaracion de
identidad de una persona y define los derechos de acceso (u otorga) que una Parte que confia ha
asociado con la identidad alineada con la relacion entre la persona y la Parte que confia (por ejemplo,
una institucion financiera), independientemente de el Proveedor de Identidad (por ejemplo, la
Autoridad Nacional de Identificacion). En esquemas de autorizacién més avanzados, las concesiones
son contextuales y dinamicas. Debido a que este informe se centra en los proveedores de identidad y
el aprovisionamiento de identidades, no en las partes que confian y las autorizaciones que pueden
asociar con una identidad, no explorara los diversos procesos y tecnologias de autorizacion que
surgen en el mercado actual.

2.5. Gestion de Identidad (Mantenimiento de Identidad)

La gestion o el mantenimiento de la identidad es el proceso continuo de recuperacioén, actualizacion y
eliminacién de atributos de identidad o campos de datos y politicas que rigen el acceso de los
usuarios a la informacion y los servicios. La recuperacién de identidad implica obtener los atributos
de identidad de un usuario. Las politicas de seguridad deben usarse para hacer cumplir los privilegios
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de acceso para garantizar que solo las personas autorizadas puedan acceder, modificar o eliminar la
informacion de identidad, y para garantizar que las acciones se auditen y no se puedan repudiar. Este
enfoque garantiza que los recursos estén disponibles solo para usuarios autorizados de acuerdo con
las reglas de acceso definidas por atributos y politicas. Las credenciales pueden desactivarse,
revocarse o quedar inactivas como resultado de ciertos eventos, y la informacién de identidad puede
actualizarse o eliminarse. Los desafios de Identity Management incluyen como hacer que el
mantenimiento del sistema sea rentable, utilizar el analisis de datos para mejorar el rendimiento del
sistema (incluida su eficiencia), garantizar que las bases de datos se actualicen para reflejar los
principales eventos de la vida (como el nacimiento y la muerte) y mantener la privacidad y la
seguridad. control S.

2.6. Ejemplo del viaje de un usuario a través del ciclo de
vida de la identidad

¢,Coémo es para los usuarios del sistema de identificacion digital viajar a través del ciclo de vida de la
identidad? Tomemos el ejemplo de Raquel. Quiere inscribirse en el sistema para poder tener acceso
seguro a los servicios de salud proporcionados por el gobierno. A medida que avanza a través de las
diferentes etapas del ciclo de vida (consulte la Figura 2), se produce un torbellino de actividad tras
bambalinas. Los empleados que trabajan en varias partes del sistema se basan en datos, tecnologias
y procesos de back-end para garantizar que Rachel sea quien dice ser y que, de hecho, obtenga las
credenciales o el documento de identificacién que necesitara para acceder a los servicios.

Instituto Nacional de Estandares y Tecnologia, Departamento de Comercio de EE. UU. (marzo de 2010).Un informe
sobre el Taller de Gestion de Privilegios (Acceso).Obtenido de
NIST:http://nvlpubs.nist.gov/nistpubs/Legacy/IR/nistir7657.pdf

El viaje del usuario que se muestra en la Figura 2 se alinea con el viaje descrito en el informe de USAID Identidad en
la Era Digital.

La Figura 2 no incluye la Autorizacion como paso. Eso es porque la autorizacion no es responsabilidad de la
fundacion.

sistema de identificacion Mas bien, es responsabilidad de los diversos sistemas de identificacion funcional autorizar
a los solicitantes al sistema. Los pasos durante la autorizacion incluyen elegibilidad (politica de acceso), gestion de
roles, evaluacion de riesgos y minimizacion de atributos.

3. Introduccion al marco de
evaluacion de la tecnologia

3.1. Seis parametros de evaluacion
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Comprender el ciclo de vida de la identidad ayuda a los implementadores a comprender los diversos
procesos y tecnologias involucrados en el aprovisionamiento de las credenciales que permiten la
identificacion y la autenticacion. Algunas tecnologias, como el reconocimiento de huellas dactilares,
son bastante maduras y ya han tenido una amplia adopcion. Otros estan surgiendo e incluyen
reconocimiento de huellas dactilares sin contacto, perfilado rapido de acido desoxirribonucleico
(ADN) y blockchain. Estas tecnologias mas nuevas aun se encuentran en la etapa de prueba piloto.
Con multiples tecnologias disponibles, un marco de evaluacion puede ayudar a los implementadores
a compararlas, obteniendo una idea de como funcionan las tecnologias, cuales son sus ventajas y
desventajas, y como podrian ser mas utiles para administrar cada etapa del ciclo de vida de la
identidad. Los parametros de evaluacién se presentan a continuacion:

Madurez:; Cuanto tiempo ha estado en uso la tecnologia? ¢ Qué tan bien se entiende?

-Longevidad: Cuanto tiempo ha estado disponible y en uso la tecnologia
(independientemente de la adopcion)

‘Interoperabilidad: ;La tecnologia esta basada en Estandares (preferiblemente abiertos)?

¢ Qué tan interoperable es la tecnologia con las otras tecnologias en el ecosistema de
identidad?

Actuacion: ;Qué tan adecuada es la tecnologia para realizar la tarea requerida?
Rendimiento: i Cuantas solicitudes de servicios de identidad puede procesar la tecnologia
por unidad de tiempo?

- Tiempo de respuesta:; Qué tan rapido puede responder el sistema a una solicitud individual?
-Exactitud:¢ Con qué frecuencia la tecnologia genera coincidencias falsas o rechazos falsos
durante la comparacién o con qué frecuencia la tecnologia no logra inscribir a un porcentaje
especifico de la poblacion?

-Estabilidad:; Hasta qué punto la tecnologia sera resistente al cambio frente a fuerzas
externas como la edad, las condiciones ambientales, el ritmo de desarrollo y otros?
Escalabilidad: ; Se puede escalar el uso de la tecnologia segun sea necesario?
‘Escalabilidad de datos:;Qué tan bien puede adaptarse la tecnologia a un aumento o
disminucion en los volumenes de

datos que se procesan o el numero de personas en el sistema?

-Simplicidad de los recursos computacionales:i; Con qué facilidad pueden los arquitectos de
sistemas adquirir e instalar el hardware y el software necesarios?

-Simplicidad de la infraestructura de red:; Con qué facilidad pueden los arquitectos de
sistemas establecer canales de transferencia de datos, especialmente en dominios con
ancho de banda limitado?

Adopcion: ;Hasta qué punto los operadores y usuarios del sistema aceptan la tecnologia?
‘Integracién:; Podemos integrar la tecnologia con sistemas heredados y futuros?

‘Facilidad de aprendizaje: ; Con qué facilidad pueden los operadores del sistema aprender a
usar la tecnologia?

-Sencillez de la interfaz de usuario (Ul): ; Qué tan complejas son las interfaces de software y
hardware de la tecnologia?
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-Simplicidad de entrenamiento: ; Qué tan facil es capacitar a alguien para usar la tecnologia?

-Aceptacion cultural: ¢ Cudles son los sentimientos y pensamientos de los usuarios sobre la
tecnologia?

Seguridad: ;Qué tan segura es la tecnologia contra el acceso y uso no autorizado?

‘Resistencia a la elusion:i;,Qué tan bien protegida esta la tecnologia de piratas informaticos y otros
ataques? -Resiliencia:;,Con qué rapidez y eficacia puede la tecnologia recuperarse de un ataque o
una infraccion?

-Seguridad de transmision: i Qué tan seguro es el canal de intercambio de informacion?

Asequibilidad:; Qué tan econémica es la tecnologia?

-Asequibilidad del hardware:; Qué tan rentable es el hardware dedicado?

‘Asequibilidad del software:; Qué tan rentable es el software dedicado?

-Oportunidades de ingresos: ¢ Hasta qué punto podriamos recuperar nuestra inversion en la
tecnologia a través de acuerdos de interoperabilidad, como tarifas de proveedores de
servicios del sector privado por realizar e-KYC (Conozca a su cliente) utilizando la base de
datos de identificacion unica del gobierno?

-Ahorro de costes de tiempo:;Qué tan rentable es la tecnologia basada en el tiempo
requerido para ser completamente funcional?

3.2. Una escala de tres puntos

El Marco de evaluacion de tecnologia utiliza una escala de tres puntos de "alto", "medio" y
"bajo" para representar las respuestas a cada una de las preguntas anteriores. "Alto" es el
puntaje maximo o el mejor resultado para un parametro en particular, mientras que "bajo" es
el peor resultado o el puntaje mas bajo para un parametro.
Algunas de las tecnologias evaluadas a través de este marco son muy nuevas, por lo que la
informacion disponible sobre ellas es escasa. En tales casos, se hicieron predicciones
informadas tanto para el puntaje como para la direccién del crecimiento de esta tecnologia,
baséndose en el andlisis de la tecnologia, las tendencias en identificacién y autenticacion, y
los conocimientos de expertos en la materia.
Antes de profundizar en las calificaciones de las diversas evaluaciones de tecnologia, los
lectores pueden encontrar util ver un ejemplo de como se ve el resultado del marco de
evaluacion de tecnologia. (Consulte la Figura 3.)
Se utilizé el siguiente proceso para decidir las calificaciones de los elementos internos del
circulo:
1. Sitodos los subparametros o elementos externos tienen una calificacion alta,
entonces el elemento interno respectivo tiene una calificacion alta.
2. Por el contrario, si todos los subparametros tienen una calificacién baja, entonces el
elemento interno tiene una calificacion baja.
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3. Paratodas las demas combinaciones, la clasificacion del elemento interior es Media.
4. Siun determinado subparametro no es aplicable (N/A) para la calificacion, se excluye
del proceso de calificacion.

3.3. Evaluacion de tecnologias utilizadas en
identificacion y autenticacion

La Figura 4 a continuacién presenta las tecnologias cubiertas en la evaluacién. El informe agrupa las
tecnologias en seis amplias categorias.

Figura 4: Tecnologias de identificacion y autenticacion

Para cada categoria, se consideran las capacidades actuales de la tecnologia y la trayectoria de
crecimiento futuro. También se destacan algunos lanzamientos aplicables a gran escala y pilotos
limitados en los que estas tecnologias se utilizan para respaldar la identificacion o la autenticacion.
Aunque el enfoque de este informe esta en las aplicaciones en los programas de identificacion digital,
también se presentan algunos ejemplos de como se utiliza una tecnologia en el sector privado.

3.4. Asignacion de tecnologias al ciclo de vida de la
identidad

Antes de entrar en las evaluaciones detalladas de las tecnologias, la Figura 5 indica qué tecnologias
pueden habilitar o afectar un determinado paso en el ciclo de vida de la identidad. Por ejemplo, las
tecnologias de captura y comparacion de huellas dactilares y vasculares son aplicables en el
Registro, la Autenticacion y la Gestion de Identidad, pero no en la Emisién. Del mismo modo,
blockchain es aplicable solo después de la prueba de identidad. Las siguientes secciones
proporcionaran una descripcion de cada uno y resaltaran los problemas que una tecnologia en
particular puede o no puede resolver.

4. Tecnologias de credenciales

Este informe clasifica las credenciales en tres subtecnologias: biometria, tarjetas y dispositivos
moviles. Un identificador biométrico se puede utilizar como credencial una vez que se haya registrado
con la autoridad emisora. Por ejemplo, después de que un viajero completa el proceso de registro
con la Agencia de Servicios Fronterizos de Canada, sus iris son la Unica credencial requerida para
NEXUS Air. Las tarjetas, las tarjetas inteligentes y los dispositivos méviles se pueden usar para
almacenar informacion de identidad y se pueden usar como evidencia para respaldar un reclamo de
identidad.
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Las credenciales se disefiaron originalmente para dispositivos informaticos tradicionales (como
computadoras de escritorio y portatiles) donde la tarjeta de verificacion de identidad personal (PIV) se
puede usar para la autenticaciéon de identidad a través de lectores integrados. Sin embargo, con el
surgimiento de una nueva generacion de dispositivos informaticos y méviles, el uso de tarjetas PIV ha
demostrado ser un desafio. Los dispositivos méviles carecen de lectores de tarjetas inteligentes
integrados. Aqui es donde los desarrollos en biometria y comunicacién de campo cercano (NFC)
estan permitiendo a los usuarios autenticarse utilizando los sensores biométricos integrados de un
teléfono y dispositivos moviles y tarjetas habilitadas para NFC.

4.1. Biometria

En las secciones que siguen, se revisan varias modalidades biométricas, que incluyen el iris, las
huellas dactilares, el rostro, la voz, el comportamiento, vascular y el ADN. (Consulte la Figura 6.)

En la evaluacion, la captura biométrica y la coincidencia se distinguen entre si. La razén es que las
tecnologias estan madurando a ritmos diferentes. Y aunque estan relacionados, se seleccionan en
funcion de necesidades especificas que pueden no estar relacionadas. Por ejemplo, la facilidad de
captura tiene poco que ver con la velocidad de coincidencia. La captura es el proceso de recopilacion
de datos biométricos del usuario. La coincidencia es el proceso en el que el registro biométrico de la
sonda de una persona se compara con el registro almacenado (candidato) cuando un usuario final
solicita acceso a cualquier sistema protegido biométricamente (como para la autenticacién), o se
compara con todos los candidatos durante una deduplicacién (es decir, , identificacion) busqueda.
Ciertas modalidades también tienen diferentes niveles de madurez y avance tecnoldgico para la
captura y el cotejo. Ademas, las calificaciones son un promedio de diferentes dispositivos y temas.
Los dispositivos pueden variar en términos de costo, velocidad, funciones y otras caracteristicas,
mientras que los sujetos pueden variar segun la edad, la profesién y otros factores que facilitan o
dificultan el proceso de captura para el grupo demografico especifico.

Aunque las tecnologias de captura y comparacion para cada modalidad se han evaluado por
separado, en el resumen de evaluacion biométrica que se muestra en la Figura 7, las diferentes
evaluaciones de captura y comparacion se combinan en un grafico mediante gradientes. El color
interior representa la clasificacion de la tecnologia de captura de la modalidad respectiva y el color
exterior representa la clasificacion de la tecnologia coincidente.

El reconocimiento biométrico utiliza los atributos fisiolégicos y de comportamiento Unicos de un
individuo para identificar y autenticar su identidad. Los atributos fisiol6gicos incluyen elementos
relacionados con la forma o la composicion del cuerpo, como las crestas de las huellas dactilares, los
patrones del iris y las caracteristicas faciales. Los ejemplos de atributos de comportamiento incluyen
la marcha, la firma, los patrones de pulsacion de teclas y el uso del mouse. El tipo de atributo
recopilado y emparejado se denomina modalidad. Por ejemplo, la huella dactilar y el iris son
modalidades biométricas diferentes.

Al determinar qué modalidades incorporar en un sistema de reconocimiento biométrico, los
encargados de tomar decisiones deben considerar los siguientes criterios:
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-Exactitud:tasa de aceptacion falsa (FAR) y tasa de rechazo falso (FRR) en condiciones
operativas

‘Universalidad:presencia del rasgo en los miembros de la poblacién relevante—importante
porque ciertos rasgos (como las huellas dactilares) pueden ser deficientes o estar dafiados
en ciertos datos demograficos y pueden conducir a una falla en el registro (FTE) del individuo
‘Estabilidad:permanencia del rasgo en el tiempo o después de una enfermedad o lesion
Coleccionabilidad:facilidad con la que se pueden adquirir muestras de buena calidad
‘Resistencia a la elusion:vulnerabilidad de la modalidad al fraude

‘Aceptabilidad:grado de apertura publica para el uso de la modalidad

‘Usabilidad:facilidad con la que las personas pueden interactuar con la tecnologia utilizada
para capturar los datos biométricos

Costo:costos de recoleccidon y comparacion de muestras; a saber, costos de hardware y
software

Al evaluar qué tan bien los diferentes datos biométricos cumplen con estos criterios de
eficacia, los datos biométricos pueden ser

considerado como perteneciente a dos categorias principales:

‘biometria primaria estan asociados con modalidades como el reconocimiento de huellas
dactilares, rostro e iris, y tienen FAR y FRR relativamente bajos. Los sistemas de
identificacion que deben buscar en grandes galerias de muestras biométricas utilizan la
biometria primaria porque producen resultados mas precisos.

‘biometria blanda se relacionan con las caracteristicas de comportamiento de un individuo,
como los patrones de pulsacion de teclas, la firma y la forma de andar. Las tasas de error
suelen ser demasiado altas para las busquedas de identificacion, pero estas modalidades se
utilizan para la autenticacion continua para verificar la identidad del usuario durante una
sesion. A través del analisis de los comportamientos e interacciones de un usuario con un
dispositivo, la autenticacion continua puede detectar anomalias durante una sesion.

Las siguientes secciones examinaran cada modalidad biométrica con mas detalle.

4.1.1. Reconocimiento de huellas dactilares

La presencia y ubicacion de caracteristicas distintivas en la superficie de la punta de un dedo, en lo
que se conoce como crestas de friccion, son exclusivas de un individuo. Las crestas de friccidon
incluyen bifurcaciones y terminaciones de crestas, y la ubicacion y direccion de estas caracteristicas
se denominan minucias. Otras caracteristicas se clasifican como basadas en patrones, donde los
patrones se clasifican como islas, deltas, bucles, verticilos y poros. Los algoritmos de coincidencia
biométrica derivan y comparan plantillas a partir de imagenes que incluyen algunas o todas estas
caracteristicas de huellas dactilares (minucias y patrones) para identificar y autenticar a las personas.

Segun las necesidades comerciales y el nivel de seguridad necesario, la cantidad de huellas
dactilares capturadas y comparadas para una persona puede ser de 1 a 10 dedos (0 mas para
anomalias fisicas, como polidactilos). Las autoridades pueden usar varios sensores diferentes para
capturar huellas dactilares:
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-Sensores 6ptico scapturar una imagen, esencialmente una fotografia, y usar algoritmos para
detectar patrones Unicos mediante el analisis de las areas mas claras y mas oscuras de la imagen.so

29 Naser Zaeri (2011).Extraccién y reconocimiento de huellas dactilares basado en minucias, biometria. Dr. Jucheng
Yang (Ed.). InTech. DOI: 10.5772/17527. Obtenido
de:https://www.intechopen.com/books/biometrics/minutiae-based-fingerprint-extraction-and-recognition

30 Robert Triggs (9 de julio de 2016).Como funcionan los escaneres de huellas dactilares: explicacion de las

variantes optica, capacitiva y ultrasénica.Obtenido de Android
Authority:https://www.androidauthority.com/how-fingerprint-scanners-work-670934/

‘Sensores capacitivos usar corriente eléctrica para formar una imagen de la huella dactilar.
La capacitancia de los valles de las huellas dactilares difiere de la de las crestas debido a las
bolsas de aire en los valles.

-sensores de deslizamiento tome lecturas después de que un individuo pase su dedo por
una pequefia franja capacitiva. La tecnologia “une” varias imagenes individuales para crear
una imagen de la yema del dedo.

‘Sensores ultrasonico use un transmisor para enviar ondas de sonido de alta frecuencia
que se absorben o rebotan segun el patron de la huella dactilar. Luego, un receptor analiza
este pulso para construir el patron.

‘Sensores térmicos lea las diferencias de temperatura en la superficie de contacto entre las
crestas y los valles de las huellas dactilares.

‘Sensores multiespectrales capture multiples imagenes de la yema del dedo bajo
diferentes condiciones de iluminacion, como longitud de onda, orientacion de la iluminacion y
polarizacion.

‘Sensores emisores de luz, una tecnologia emergente, supuestamente funciona bajo la luz
solar directa en los dedos secos o humedos y resiste la abrasién. Los dispositivos son mucho
mas pequefos y livianos que los escaneres épticos tradicionales.s1

-Sensores opticos de transistores de pelicula delgada,Otra tecnologia emergente, utiliza
pixeles sensibles a la luz y una pantalla grafica para iluminar la superficie de captura y guiar
a los usuarios en la colocacién de las yemas de los dedos. La tecnologia es mas pequefia y
liviana que los escaneres de huellas dactilares tradicionales, asi como mas facil para que las
personas interactuen. Especificamente, puede mostrar elementos graficos, animaciones o
videos en la superficie donde las personas colocan las yemas de los dedos.

La coincidencia de huellas dactilares es el proceso de comparar las plantillas de huellas
dactilares de una persona con las plantillas de huellas dactilares almacenadas en el almacén
de identidad para que ese usuario verifique una afirmacién de identidad o contra todos los
usuarios para una busqueda de identificacion. El resultado de la busqueda de huellas
dactilares es una lista de candidatos cuya puntuacién de similitud esta por encima del umbral
definido para la operacion. En algunas implementaciones, se proporcionan puntuaciones de
similitud para todas las comparaciones; en otros, se proporcionan puntajes solo para los
mejores candidatos 'N'.

La evaluacion de la coincidencia de huellas dactilares es importante, dadas sus aplicaciones
generalizadas. Los avances recientes en la tecnologia de coincidencia de huellas dactilares
han logrado tasas de precision muy altas, con tasas de identificacion de falsos negativos
(FNIR) tan bajas como 1,9 % para la coincidencia de un solo dedo indice y 0,09 % para la
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coincidencia de diez dedos. La precisién de la coincidencia de huellas dactilares mejora con
las huellas de mas dedos capturados para cada individuo.

El reconocimiento de huellas dactilares se utiliza cada vez mas para la autenticacion en
linea. Esto ya esta en practica en las aplicaciones bancarias. Por ejemplo, los clientes de
Bank of America pueden guardar sus huellas dactilares en sus teléfonos y usarlas para
acceder a sus cuentas. Esto también puede eliminar la necesidad de contrasefias o PIN.asLa
captura y comparacion de huellas dactilares tiene una alta penetracion en el mercado, y
muchos paises utilizan las huellas dactilares como modalidad principal en sus sistemas de
identificacién digital. Ademas, capturar y comparar huellas dactilares requiere poca
capacitacién para los operadores y para las personas a las que se les toman las huellas
dactilares.

¢Qué problemas puede resolver?

Actuacion.La precision de coincidencia de huellas dactilares es lo suficientemente buena
como para justificar su uso a escala nacional. La inclusién es alta; en el programa Aadhaar,
por ejemplo, la tasa FTE para la biometria de huellas dactilares fue

Biometria Integrada, LLC. Obtenido de:https://integratedbiometrics.com/technology/

Jenetric GmbH. Obtenido de:http://www.jenetric.com/technology.htm|

Instituto Nacional de Estandares y Tecnologia, Departamento de Comercio de EE. UU. (diciembre de
2014).Proveedor de huellas dactilares

Evaluacion de Tecnologia.Obtenido de NIST:http:/nvipubs.nist.gov/nistpubs/ir/2014/NIST.IR.8034.pdf
Danny Thakkar.Biometria en la banca: para identificacién y verificacion. bayométrico. Obtenido de:

_ .

La tecnologia de coincidencia de huellas dactilares también ha avanzado hasta el punto en que
algunos algoritmos de coincidencia pueden realizar mas de mil millones de coincidencias por
segundo. y se estan probando escaneres de alta resolucion de mas de 1000 dpi para biometria

‘Madurez.La coincidencia de huellas dactilares es bastante madura y tiene estandares bien
establecidos para la interoperabilidad, lo que la hace muy adecuada para aplicaciones
interinstitucionales y transfronterizas.

‘Asequibilidad.La tecnologia de comparacion de huellas dactilares es rentable, del orden de
las tecnologias de comparacién biométrica de muchas otras modalidades. Las tecnologias de
captura de huellas dactilares van desde menos de $ 100 por un dispositivo de captura
producido en masa con un solo dedo hasta miles de délares por un dispositivo de captura sin
contacto de cuatro dedos.

¢Qué problemas no resuelve?

‘Rendimiento (estabilidad). La captura de huellas dactilares no es universalmente inclusiva,
dado que algunas crestas de friccion son ilegibles, estan dafnadas o desgastadas,
especialmente en personas que trabajan con productos quimicos causticos y en agricultura o
trabajo manual, ancianos, bebés y personas con dedos pequefios.
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‘Adopcioén. Algunas personas aun consideran que los sensores de captura de huellas
dactilares basados en contacto son antihigiénicos, y estas percepciones podrian limitar la
disposicion a utilizar la tecnologia. En los casos en que se requiere que los administradores
ayuden fisicamente a los sujetos durante el proceso de captura, algunos pueden percibirlo
como invasivo o inapropiado. Ademas, algunos todavia asocian la toma de huellas dactilares
con el comportamiento delictivo y se oponen. Sin embargo, la tecnologia emergente de
escaneres sin contacto podria ayudar a aliviar tales preocupaciones.

-Seguridad. La tecnologia no es inmune a la elusién, lo que genera algunas preocupaciones
sobre la seguridad y la privacidad. No obstante, estan surgiendo tecnologias para detectar
ataques de presentacion, tal como se define en la norma ISO 30107.

¢Qué problemas podria crear?

‘Asequibilidad. Los escaneres de captura de huellas dactilares sin contacto podrian costar
mucho mas que los escaneres tradicionales.

4.1.2. Reconocimiento de iris

El reconocimiento del iris utiliza las caracteristicas unicas del iris, que incluyen la porcién
pigmentada del ojo que separa la pupila oscura en el centro del ojo de la esclerética blanca
alrededor del pigmento. La luz infrarroja cercana (NIR) se usa tipicamente para iluminar el iris
durante el proceso de captura, resaltando los patrones al disminuir el espectro (variacion de
color) en el area de interés. La camara captura una imagen de uno o ambos ojos y luego un
algoritmo procesa la imagen, detectando los limites de la esclerética y la pupila, y
segmentandolos en consecuencia. Después de la segmentacion, un algoritmo deriva una
plantilla (un codigo de iris) basada en las caracteristicas del iris.

Las principales ventajas de la tecnologia de reconocimiento de iris incluyen la velocidad de
coincidencia; alta precision; y estabilidad de la forma, el color y la textura del iris. La
tecnologia de coincidencia de iris generalmente emplea modelos matematicos para el
reconocimiento de patrones para comparar las plantillas de iris. El iris es altamente inclusivo,
seguro y preciso, con FRR de 0,2 % (las huellas dactilares tienen un 1 %) y FAR de 0,0001
% (las huellas dactilares tienen un 0,00002 %).s7En términos de tasa de captura, en un
proyecto de ACNUR en Malawi, el iris obtuvo una tasa de captura del 98 % para un iris
bueno, frente a una tasa de captura del 87 % para cuatro dedos buenos en personas de 4
afios 0 mas. Para nifios pequefios y bebés de 0 a 3 afios.

Basado en una discusién de SME con Sanjay Jain, exgerente jefe de productos de UIDAL.

nnovatrics (10 de agosto de 2017).E/ algoritmo de Innovatrics procesa mil millones de coincidencias por
segundo.Obtenido
de:http://www.marketwired.com/press-release/innovatrics-algorithm-processes-1-billion-matches-per-second-222979
1.htm

Thakkar, D.Los cinco datos biométricos principales: cara, huellas dactilares, iris, palma de la mano y voz. bayométrico.
Obtenido de:https://www.bayometric.com/biometrics-face-finger-iris-palm-voice/
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La tasa de captura de un buen iris fue del 14 % frente al 2 % de cuatro buenas huellas dactilares. Por
lo tanto, el iris obtuvo una puntuaciéon mas alta que las huellas dactilares en términos de facilidad de
uso, velocidad y preferencia general.

El reconocimiento de iris se puede usar para la autenticaciéon en aplicaciones en linea, y los
esfuerzos de investigacion se han centrado en como usar esta biometria para la autenticacion en
aplicaciones bancarias y de comercio electrénico.

¢Qué problemas puede resolver?

Actuacion. La coincidencia de Iris es muy adecuada para la eliminacion de duplicados de
identidad debido a sus tasas de error relativamente bajas para la coincidencia de uno a
muchos durante las busquedas en galerias grandes (mas de 1 millén de identidades). En
Aadhaar, por ejemplo, las tasas de FTE para escaneos de iris son solo del 0,2% al 0,5%.
Ademas, el iris es mas estable que algunas otras modalidades (es decir, la cara y la huella
dactilar). Asi, los operadores no tienen que reinscribirse con frecuencia en esta modalidad.
-‘Escalabilidad. Las velocidades de coincidencia son altas, con ciertos algoritmos que
coinciden a una velocidad de 200 000 plantillas de iris por segundo. Por lo tanto, la tecnologia
se puede escalar a grandes poblaciones.

¢Qué problemas no resuelve?

4.1.3.

Adopcion. La tecnologia de captura del iris puede no ser tan facil de usar como la toma de huellas
dactilares faciales o sin contacto, porque algunos dispositivos de captura del iris requieren un
posicionamiento muy especifico del sujeto. También existe cierto estigma cultural asociado con el
escaner de iris. Pero los escaneres de iris mas nuevos estan superando estos desafios al ser mucho
mas faciles de operar y requieren menos interaccion del operador o del sujeto que los dispositivos
mas antiguos. La nueva tecnologia de iris a distancia también permite capturar el iris a distancias
mas lejanas del dispositivo, como de 0,8 a 1,2 metros.44

Asequibilidad. El hardware y el software de captura de iris suelen costar mas que la toma de huellas
dactilares. La tecnologia de coincidencia de iris, por otro lado, generalmente requiere menos poder
de computo que la de la toma de huellas dactilares.

Reconocimiento facial
El reconocimiento facial utiliza las caracteristicas de la cara que no cambian significativamente con la

edad o con la cirugia. Estos incluyen el borde de la ceja, los pdmulos, los bordes de la boca, la
distancia entre los ojos, el ancho de la nariz y la forma de la mandibula y el mentoén.
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Actualmente, la tecnologia de reconocimiento facial se utiliza principalmente en la seguridad (como
en los sistemas automatizados de control de fronteras y vigilancia), asi como para controlar el acceso
fisico de las personas a las instalaciones.

38 Gelb, A., Mukherjee, A. y Diofasi, A. (01 de agosto de 2016). Reconocimiento de iris: mejor que las huellas

dactilares y la caida del precio. Centro para el Desarrollo Global. Obtenido
de:https://www. v.org/blog/iris-ri nition-better-fingerprints-and-falling-pri

Lawal, A. y Chukwu, R.O. (noviembre de 2014).Aplicacién de la tecnologia biométrica Iris a la industria bancaria en
Nigeria. International Journal of Soft Computing and Atrtificial Intelligence Vol-2, Issue-2, pp. 17-22. Obtenido
de:http://www.iraj.in/journal/journal_file/journal pdf/-141544422317-21.pdf

Vangala, R. R. y Sasi, S. (2004).Autenticacion biométrica para transacciones de comercio electrénico.2004 Taller

internacional IEEE sobre técnicas y sistemas de imagenes, IST. pags. 113—116. Obtenido
de:https://www.researchgate.net/publication/4125406 Biometric_authentication for_e-commerce_transaction

NIST.Desemperio de Algoritmos de Identificacién de Iris.Obtenido de:http://ws680.nist.gov/publication/get pdf
Basado en una entrevista de SME con Sanjay Jain, ex gerente jefe de productos de UIDAI.

Neurotecnologia. Obtenido de:http://www.neurotechnology.com/megamatcher-technical-specifications.html
Morfo.lIris a distancia: el poder detras del iris.Obtenido de:https://www.morpho.com/en/media/

Los sistemas y algoritmos de reconocimiento facial se dividen en dos categorias principales:
bidimensionales (2D) y tridimensionales (3D). Actualmente, los sistemas 2D superan a los 3D, pero
se espera que esto cambie pronto.ss2D utiliza el analisis de componentes principales (PCA) para
mejorar la precision al reducir la dimensionalidad de los datos (reduciendo la cantidad de variables
aleatorias bajo consideracion al obtener un conjunto de variables principales), al tiempo que conserva
la mayor cantidad posible de la variacion presente en el conjunto de datos original . Los operadores
pueden lograr mejoras significativas mapeando primero los datos en un subespacio dimensional mas
bajo.4El analisis discriminante lineal (LDA) es otra técnica 2D.

También tiene como objetivo reducir la dimensionalidad y preservar las variaciones de datos. Sin
embargo, es mas capaz de distinguir la variacion de la imagen derivada de factores como la
iluminacion y la expresion facial. Apple ha incluido el reconocimiento facial que llama Face ID con el
ultimo iPhone X. Face ID es una forma de autenticacion biométrica que se basa en caracteristicas
unicas de la cara. Utiliza una combinacién de un emisor de infrarrojos y un sensor para proyectar
30.000 puntos de luz infrarroja sobre y alrededor de la cara. Luego, la camara calcula la profundidad
y el angulo de cada punto y construye un mapa de profundidad que luego se usa para hacer coincidir.
Esta caracteristica mejora la precision de coincidencia y hace que los ataques de presentacion sean
mas faciles de detectar porque la profundidad se usa junto con otras caracteristicas para determinar
si el sujeto es genuino o esta siendo manipulado de alguna manera.

A medida que las soluciones de reconocimiento facial se vuelven mas frecuentes, también se pueden
usar para autenticar a los usuarios en transacciones en linea. Varias instituciones de servicios
financieros han realizado recientemente varios ensayos de reconocimiento facial para investigar la
eficacia de la tecnologia; por ejemplo, en los pagos con tarjeta de crédito. MasterCard incluso realizé
una prueba para aprobar compras en linea mediante un escaneo facial.4s

¢Qué problemas puede resolver?
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Actuacion.Esta tecnologia se puede utilizar en sistemas de identificacion a gran escala, incluso en
casos de identificacion interinstitucional y transfronteriza, porque la precisién de la coincidencia de
rostros tridimensionales ha mejorado sustancialmente. Hoy en dia, las tasas FAR y FRR estan a la
par con las de los sistemas de reconocimiento de huellas dactilares para la autenticacion
(coincidencia 1 a 1) La precision del sistema de reconocimiento facial se ve afectada por la calidad y
el tamafo de la galeria que se busca y no funciona tan bien como el iris y la huella dactilar en la
identificacion a gran escala (busquedas de uno a muchos).

‘Adopcidn. La tecnologia de captura de reconocimiento facial es relativamente facil de usar.Tomar
una fotografia requiere un entrenamiento minimo para los operadores y poco cambio de
comportamiento por parte de los usuarios, aunque la calidad de la imagen merece atencién. Con el
aumento del uso de tecnologias encubiertas de reconocimiento facial (como las que se utilizan para
marketing o seguridad sin el permiso o notificacion de los sujetos), las preocupaciones por la
privacidad han aumentado.so

Asequibilidad. El reconocimiento facial se ha vuelto cada vez mas asequible, debido a un aumento
en la combinacién de la tecnologia con los sistemas de camara de los teléfonos inteligentes. Por lo
tanto, podria rivalizar con el éxito del sensor de huellas dactilares basado en teléfonos inteligentes
para la autenticacion personal. Cuando los sistemas de reconocimiento facial se utilizan para
busquedas de identificacion automatizadas (1: N) en grandes bases de datos con fotos de entrada de
calidad baja a media (que suele ser el caso), los propietarios del sistema pueden esperar costos
operativos mas altos debido a una tasa mas alta de adjudicaciones manuales.

Scheenstra, A., Ruifrok, A. y Veltkamp, R.C. (2005). Una encuesta de métodos de reconocimiento facial 3D.En
Lecture Notes in Computer Science, pags. 891-899. Obtenido
de:http://www.cs.uu.nl/groups/MG/multimedia/publications/art/avbpa05.pdf

Bebis G. (2016). Biometria. Notas de lectura. Obtenido

de:hitps://www.cse.unr.edu/~bebis/CS790Q/Lect/FR_PCA LDA.ppt

G. Jetsiktat, S. Panthuwadeethorn y S. Phimoltares (2015).Mejora de la autenticacion de usuario del pago con tarjeta
de crédito en linea

utilizando la comparacién de imagenes faciales con el descriptor de histograma MPEG7-edge.Conferencia
Internacional de Informatica Inteligente 2015

and Biomedical Sciences (ICIIBMS), Okinawa, pags. 67—74. Obtenido de

IEEE.hitp://ieeexplore.jeee.org/document/7439481/

José Pagliery (01 de julio de 2015).MasterCard aprobara compras escaneando tu cara. CNN. Obtenido

de:http://dinero.cnn
.com/2015/07/01 hnol m rcard-facial-scan/index.html

SME Aporte del Dr. Joseph Atick, presidente ejecutivo, ID4 Africa & Identity Counsel.

(03 de octubre de 2017).La privacidad esta amenazada por la revolucion del reconocimiento facial. Tiempos
financieros. Obtenido de:https://www

¢Qué problemas no resuelve?

Actuacion.Aunque el rendimiento del software de reconocimiento facial ha mejorado
significativamente, solo ofrece un rendimiento satisfactorio en escenarios controlados. El
rendimiento se degrada con el envejecimiento, la mala iluminacién y las variaciones en las
poses de los sujetos. Ademas, existe la oportunidad de una mayor estandarizacion.
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-Seguridad.La tecnologia no es inmune a la elusién. Por ejemplo, usando una técnica
llamada morphing, las personas pueden crear una identificacion con foto que contenga una
representacion grafica de varias caras, lo que permite que varias personas compartan sus
credenciales.. Este riesgo empeora en entornos no supervisados.

¢ Qué problemas podria crear?

‘Adopcion. Si los sistemas de reconocimiento facial se optimizan para el reconocimiento de
la mayoria de los grupos étnicos en una sociedad multiétnica, pueden cometer mas errores al
evaluar los rostros de las personas que son miembros de grupos minoritarios. Esto podria
empeorar la exclusién y marginacion de tales individuos.

-Adopcion (aceptacion cultural). El reconocimiento facial podria usarse para vigilar a las
personas de un pais sin su consentimiento. Estos sistemas recopilan informacion de
numerosas camaras de circuito cerrado de television (CCTV) y realizan reconocimiento facial
en tiempo real para identificar a los delincuentes u otras personas de interés. Paises como
Chinay Rusia ya han desplegado tales sistemas en pilotos a gran escala.

‘Adopcién (bloqueo de proveedores). Es necesaria una mayor estandarizacion. Esto es
especialmente cierto en la definicion de plantillas faciales para eliminar posibles bloqueos de
proveedores y reducir los requisitos de almacenamiento, ya que la mayoria de los
implementadores deben almacenar imagenes que a menudo requieren mas espacio de
almacenamiento que las plantillas comprimidas de la Organizacion Internacional de
Normalizacion (ISO) de huellas dactilares.

4.1.4. Reconocimiento de voz

La tecnologia de reconocimiento de voz interpreta los patrones de voz para reconocer a las
personas en funcion de su voz. En estos sistemas, las muestras de voz recopiladas se
convierten en un espectrografo, una representacion visual de las propiedades acusticas de
un sonido. Este espectrografo se utiliza luego con fines de verificacion o identificacion.

La voz es una modalidad biométrica tanto fisiolégica como conductual. De hecho, las
propiedades acusticas del habla de un individuo estan determinadas por caracteristicas
anatémicas como la forma de la boca de la persona y la longitud y calidad de las cuerdas
vocales (fisiologicas), junto con sus entonaciones unicas al hablar. Usando mas de 100
factores fisicos y de comportamiento (incluyendo pronunciacion, énfasis, velocidad del habla,
acento, tracto vocal y conductos bucales y nasales), las tecnologias de reconocimiento de
voz pueden crear una firma de voz Unica de un individuo.

El uso de esta modalidad comienza con el registro de voz, el proceso de capturar la muestra
de voz de un individuo por primera vez, evaluar su calidad y crear y almacenar el modelo
resultante.

M. Hassaballah y S. Aly (30 de julio de 2015).Reconocimiento facial: desafios, logros y direcciones futuras.|IET
Computer Vision, vol. 9, num. 4, pags. 614—626. Obtenido de:http://ieeexplore.ieee.org/document/7172641/

Garvey, et al. (2016).La alineacién perpetua: el reconocimiento facial de la policia no requlada en Estados
Unidos.Centro de derecho de Georgetown sobre privacidad y tecnologia

Chin, J. y Lin, L. (26 de junio de 2017).E/ estado de vigilancia que todo lo ve de China esta leyendo las caras de sus
ciudadanos.Wall Street Journal. Obtenido
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Gianluca Mezzofiore (28 de septiembre de 2017).La red CCTV de reconocimiento facial de Moscu es el mayor

Aporte de PYME de Jéréme Buchler, Gerente de Desarrollo de Negocios Internacionales en HSB identificacion.

Verificacion de voz y identificacion potencial, es el proceso de comparar una muestra de sonda
(prueba) con la muestra registrada para autenticar a un individuo.

Hay dos tipos de sistemas de coincidencia de voz: verificacion de locutor e identificacion de locutor.
Los sistemas de verificacion de hablantes verifican si la muestra de voz presentada por una persona
coincide con la muestra de voz almacenada en la base de datos. Este es un proceso de coincidencia
1:1. Los sistemas de identificacion de hablantes intentan hacer coincidir una muestra de voz dada
con las muestras en una base de datos para identificar al hablante. Este es un proceso de
coincidencia 1:N.

Predominan dos tipos de sistemas de verificacion del hablante: dependientes del texto, que requieren
que el hablante diga exactamente la contrasefa inscrita o dada, e independientes del texto, donde la
identidad del hablante se puede verificar sin restricciones en el contenido del discurso. Si bien la
independencia del texto es mas conveniente porque las personas pueden hablar libremente con el
sistema, requiere una capacitacion mas extensa del algoritmo y la prueba de las expresiones de los
hablantes para brindar la maxima precision.ss

Muchos bancos ahora utilizan el reconocimiento de voz como una biométrica de autenticacion,
especialmente al brindar servicios bancarios a los clientes por teléfono. También se estan realizando
investigaciones sobre el uso del reconocimiento de voz en aplicaciones de comercio electrénico.ss,eo

¢Qué problemas puede resolver?

‘Adopcioén El reconocimiento de voz se adopta facilmente porque la gente esta familiarizada
con él y es facil de usar. Tampoco plantea preocupaciones sobre la higiene o la idoneidad
cultural, ya que el proceso de captura de voz no requiere contacto fisico entre las personas y
un dispositivo, ni la intervencion fisica de los operadores. La voz también se puede utilizar
para autenticar usuarios de forma remota. Por ejemplo, se puede utilizar en centros de
llamadas para autenticar la identidad de un cliente.

‘Asequibilidad. Configurar un sistema de identificacion basado en la voz es rentable porque
requiere poco hardware de captura mas alla de un simple micréfono para grabar voces, y la
tecnologia de coincidencia asociada esta a la par con otras modalidades.

¢ Qué problemas no resuelve?

‘Actuacion. El proceso de captura de voz requiere grabar unos 10 segundos de una
conversacion normal cuando se utiliza el reconocimiento de voz independiente del texto. La
captura para el registro requiere unos 30 segundos de voz. En ambos casos, la calidad de la
grabacion afecta la precision de la coincidencia. Ademas, cualquier ruido de fondo extenso,
junto con los esquemas de compresion que degradan la calidad de la muestra, aumenta las
tasas de error. Otros factores, como el envejecimiento y la enfermedad, junto con la calidad
del micréfono o del canal, la amplitud de la sefial y la duraciéon de la muestra, también
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pueden erosionar la calidad de la muestra. La coincidencia de voz generalmente tiene tasas
de error mas altas en comparacion con el reconocimiento de rostro, huella digital e iris.
‘Escalabilidad. En comparacion con los sistemas de huellas dactilares e iris, que pueden
realizar millones de coincidencias por segundo, los sistemas comunes de reconocimiento de
voz pueden procesar solo un millén de registros por dia.

Zhengyou Zhang (20 de agosto de 2006). Verificacién del hablante: dependiente del texto frente a independiente del
texto.Microsoft Recuperado
de:https://www.microsoft.com/en-us/research/project/speaker-verification-text-dependent-vs-text-independent/
Kevin Peachey (01 de agosto de 2016).Los bancos recurren al reconocimiento de voz. BBC. Obtenido
de:http://www.bbc.com/news/ business-36939709

Banco ICICI (25 de mayo de 2015)./CICI Bank presenta el reconocimiento de voz para la autenticacion
biométrica.Banco ICICI Obtenido
de:https://www.icicibank.com/aboutus/article.page?identifier=news-icici-bank-introduces-voice-recognition-for-biometr
ic-authent ication-20152 124 4

Shaji, N.A., Murali, S., et al. (noviembre de 2016).Una encuesta sobre autenticacién biométrica para transacciones
en linea.Revista internacional de ingenieria y ciencias de la computacioén, volumen 5, numero 11, pags.
19241-19243. Obtenido de:https://www.ijecs.in/issue/v5-i11/93%20ijecs.pdf

W. Yang, Y. Wu y G. Chen (2011).Aplicacion de Reconocimiento de Voz para la Seguridad del Comercio Electronico
Movil. Tercera Conferencia de Asia-Pacifico sobre Circuitos, Comunicaciones y Sistemas (PACCS), Wuhan, pags.
1-4. Obtenido de:http://ieeexplore.ieee.org/document/5990286/

¢ Qué problemas podria crear?

-4.1.5.

Seguridad.Dado que la coincidencia de voz se puede realizar de forma remota, estos sistemas
podrian eludirse utilizando una muestra de voz de un individuo. Ademas, debido a que el ruido de
fondo y otros factores pueden impedir la precision del reconocimiento de voz, esta modalidad solo se
puede usar en entornos donde el nivel de seguridad necesario para una declaracion de identidad es
bajo. La elusién se puede mitigar a través del reconocimiento de voz dependiente del texto, que
incluye una frase de contrasefa dinamica.

Reconocimiento de comportamiento

La biometria del comportamiento utiliza patrones de comportamiento humano para autenticar a un
individuo y, por lo general, se combina con una o mas modalidades fisioldgicas en un sistema
multimodal. La biometria del comportamiento incluye la dinamica de la firma (como la velocidad y la
presion con la que una persona firma su nombre), la forma de andar, la dinamica de pulsacién de
teclas, el uso del mouse y las interacciones con la pantalla tactil. Los dispositivos como los teléfonos
inteligentes se pueden configurar para capturar pasivamente datos de comportamiento a través de la
pantalla tactil, el acelerometro y el giroscopio. Cada vez mas, las organizaciones utilizan la huella de
las redes sociales (también llamada metadatos) para prevenir y rastrear el robo de identidad y el
fraude, y para respaldar la autenticacion continua de un usuario durante una sesion.

La biometria del comportamiento se esta implementando actualmente en la banca en linea, el
comercio electrénico, los pagos y los mercados de autenticacion de alta seguridad. Ahora se esta
desarrollando tecnologia para identificar a los usuarios en funcién de comportamientos como
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movimientos del cursor, patrones de clic, velocidad de escritura, patrones de deslizamiento y
ubicacion geografica. El analisis de comportamiento junto con el aprendizaje automatico ahora
también se esta utilizando para brindar garantia de identidad.

¢Qué problemas puede resolver?

‘Actuacion. Los operadores pueden utilizar la biometria del comportamiento para la
autenticacion continua en tiempo real junto con los mecanismos de autenticacién heredados,
como la entrada de contrasefa. Para la coincidencia de comportamiento, se recopilan
numerosos puntos de datos y los operadores pueden usar cualquier combinacion de ellos
para identificar a un individuo.

‘Adopcioén. En la verificacidon de firma dinamica (un tipo de registro de reconocimiento de
comportamiento), los resultados son independientes del idioma nativo del usuario. Esto hace
que la tecnologia sea mas aceptable social y legalmente, lo que aumenta la probabilidad de
adopcion.

¢Qué problemas no resuelve?

‘Madurez. La tecnologia de reconocimiento de comportamiento aun no se ha estudiado por
completo, y aun se estan desarrollando estédndares para la recopilacion e intercambio de
datos. Por lo tanto, la tecnologia puede no ser adecuada para su uso como sistema
independiente para la identificacion digital.

Actuacion. La precision de la verificacion de firma dinamica no es lo suficientemente alta
como para usarla como una modalidad independiente para los sistemas de identificacion
digital. Aunque se tienen en cuenta varios parametros (como la presion de la punta del lapiz,
el nimero de trazos y el angulo del lapiz), dicha verificacion solo tiene una precision del
97,47 %.esAl igual que con el uso de un biométrico como el dedo o el iris para bloquear un
teléfono inteligente, un patrén de bloqueo que es biométrico de comportamiento es menos
seguro.

Asociacion Internacional de Biometria + Identidad.Biometria del Comportamiento.IBIA. Obtenido

de:https://www.ibia.org/download/datasets/3839/Behavioral%20Biometrics %20white %20paper.pdf

Alton, L. (23 de agosto de 2015).La ciberseguridad de préxima generacion tiene que ver con el reconocimiento del
comportamiento.TechCrunch. Obtenido

de: :
Oeltjen, J. (06 de noviembre de 2017).Autenticacion y aprendizaje automatico: llevar el reconocimiento de
comportamiento a un nuevo nivel. RSA Seguridad LLC. Obtenido
de:https://www.csoonline.com/article/3209917/identity-management/article.html

Schmidt, T., Riffo, V. y Mery, D. (2011).Reconocimiento dinamico de firmas basado en Fisher Discriminant.Progreso
en reconocimiento de patrones, analisis de imagenes, vision artificial y aplicaciones, pags. 433—442. Obtenido
de:https://link.springer.com/chapter/10.1007/978-3-642-25085-9 51

‘Escalabilidad. La tecnologia no es altamente escalable porque los metadatos asociados con el
reconocimiento de comportamiento generalmente se capturan y analizan en una ubicacion
centralizada durante un periodo de tiempo. Por el contrario, otros sistemas se inscriben solo una vez
y se autentican localmente contra el patrén inscrito inmediatamente. Ademas, capacitar a un
operador en el uso de sistemas biométricos de comportamiento suele llevar dias o semanas.
Finalmente, la autenticacién de comportamiento no se puede realizar localmente en los dispositivos y
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debe conectarse a un servidor de back-end, a diferencia de otras modalidades como la huella digital
y la cara.

¢Qué problemas podria crear?

‘Adopcion. La tecnologia podria generar inquietudes sobre la privacidad y la vigilancia, ya que los
datos de fondo necesarios para la autenticacion del comportamiento se capturan continuamente y, en
algunos casos, sin el conocimiento o el permiso de las personas.

4.1.6. Reconocimiento Vascular

Cada persona tiene un patron distinto de venas. El reconocimiento de patrones vasculares (venas)
utiliza este rasgo biométrico fisioldgico para el reconocimiento de identidad, como el dorso de la
mano, en la palma o en los dedos. La luz NIR se utiliza para iluminar las venas justo debajo de la
piel, que se muestran oscuras y distintas sobre un fondo mas claro de arterias. Luego, un sensor lee
la imagen para capturar o hacer coincidir el patron de la vena. La vena de la palma se utiliz6 como
ejemplo para la evaluacion presentada en esta seccion.

Algunas empresas ofrecen tecnologias de reconocimiento vascular para la autenticacion y la
tecnologia se esta adoptando gradualmente para la identificacion. Un ejemplo notable es el Centro
Médico Langone de la Universidad de Nueva York, que utiliza un sistema de comparacion de venas
para identificar a los pacientes y obtener sus registros médicos anteriores de la base de datos. Este
sistema ha resultado util para identificar incluso a pacientes inconscientes y poco comunicativos.sesenta
ycincoEl sector de servicios financieros de Japon también ha implementado la tecnologia para verificar
a los clientes en los canales minoristas. Este enfoque ha reducido la dependencia de los proveedores
de servicios financieros de tarjetas o documentos portatiles, que con frecuencia se han perdido en la
nacién insular debido a los terremotos.

El reconocimiento vascular se ha utilizado desde la década de 1980, pero no ha logrado una alta
penetracion en el mercado. Una razén potencial para esto podria ser la falta de estudios a gran
escala de esta modalidad.

¢Qué problemas puede resolver?

‘Actuacion.Algunos sistemas de correspondencia vascular pueden acomodar transacciones
de hasta 100.000s7individuos Los sistemas también tienden a ser precisos, informando FRR
de solo 0,01 % y FAR de usuarios no autorizados de 0,00008 %.es

‘Adopcioén.Las tecnologias de captura vascular mas nuevas se adaptan a una mayor
variabilidad en el posicionamiento de la mano. La mayor facilidad de uso mejora la
probabilidad de adopcion.

-Seguridad.La tecnologia de captura vascular sin contacto ofrece una mayor seguridad que
los escaneres de huellas dactilares de contacto tradicionales. Eso es porque sin contactoel
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escaneo vascular no deja huellas latentes durante el proceso de captura, lo que reduce la
posibilidad de que alguien engafie al sistema. Ademas, a diferencia de la cara, el iris y las
huellas dactilares, la captura remota de patrones vasculares es imposible sin el conocimiento
del sujeto.

65 Plasencia, A. (25 July 2011). El hospital escanea las manos de los pacientes para obtener informacién médica.

NBC. Obtenido
de:https://www.nbcnewyork.com/news/local/Hospital-Scans-Patient-Hands-to-Pull-Medical-Info-126142628.html

Shimbun, A. (14 de septiembre de 2016).Banco japonés permitira a los clientes usar datos biométricos de venas de
la palma de la mano en lugar de tarjetas. Encuentre biometria. Obtenido
de:https://findbiometrics.com/japanese-bank-palm-vein-biometrics-30142/

PV1000-Vena de la palma.Indiamart.com. Obtenido
de:https://www.indiamart.com/proddetail/pv1000-palm-vein-9918273197.html

Fujitsu.Solucién de autenticacién de venas de palma PalmSecure®.Obtenido
de:https://www.fujitsu.com/us/Images/palmsecure_
hoja de datos.pdf

¢Qué problemas no resuelve?

‘Asequibilidad.La tecnologia de captura vascular es mas costosa que las tecnologias utilizadas para
la toma de huellas dactilares y cuesta entre 400 y 500 ddlares estadounidenses.ss

¢Qué problemas podria crear?

‘Madurez.Ninguna organizacion independiente lider (como NIST) ha probado aun el rendimiento de
la tecnologia biométrica vascular en identificacion y autenticacion a gran escala. Por lo tanto, la
tecnologia no se comprende bien y la falta de comprension podria plantear desafios relacionados con
la integracion y la interoperabilidad cuando se implemente.

ENFOQUE: PRIVACIDAD

Los datos biométricos son una forma de PII. El Instituto de Biometria, un foro internacional
independiente e imparcial para compartir conocimientos e informacién sobre biometria, ha publicado
las siguientes pautas para el manejo de informacion biométrica:zo

1. Todos los miembros del personal y los gerentes de una organizacion que utiliza datos
biométricos deben comprometerse a proteger la privacidad de los sujetos, demostrar
respeto por la privacidad y controlar sistematicamente el uso de datos biométricos y
otros datos personales.

2. Siempre que sea posible, las organizaciones deben respetar el derecho de una
persona a dar su consentimiento informado para que se recopilen sus datos
biométricos. Para dar el consentimiento informado, el sujeto debe comprender:

O Por qué y cuando se recopila la informacion biométrica Oquien lo colecciona

O Quién mas tendra acceso a él
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O Coémo se protegera, almacenara, transmitira y accedera OCuales son los limites de tiempo para su
uso y almacenamiento

O Coémo se eliminara o eliminara de la base de datos de identidad

3. Los datos biométricos deben protegerse mediante evaluaciones de impacto en la
privacidad, auditorias de privacidad, politicas de privacidad claras y procedimientos y
controles técnicos para evitar el acceso no autorizado, la pérdida accidental o el uso
indebido de datos personales.

4. Las organizaciones deben tener como objetivo garantizar que a ninguna persona se le
niegue el servicio o el acceso a los beneficios debido a su incapacidad o falta de
voluntad para proporcionar datos biométricos o utilizar un sistema biométrico.
Siempre que sea posible, se debe ofrecer una alternativa, y el disefo del sistema debe
incluir procesos alternativos para aquellos que no pueden acceder al sistema, lo que
incluye brindar la oportunidad de acceder al sistema en una fecha posterior.

5. Todas las personas/interesados deben ser informados de las circunstancias en las que
los datos pueden compartirse con otras partes, ya sea con fines de aplicacién de la
ley, investigaciones de fraude u otros fines relacionados con la ley o el comercio.

6. Las organizaciones deben establecer sistemas de quejas y consultas que incluyan
vias transparentes de reparacion y un enfoque comprensivo que acepte la posibilidad
de fallas técnicas o de procedimiento en su sistema biométrico.

Escaner Fujitsu PalmSecure con carcasa.Fulcrum Biometrics, LLC. Obtenido de:https://www.fulcrumbiometrics.com/Instituto de
Biometria (mayo de 2017).Pautas de privacidad: una guia de mejores practicas para biometria y pautas de privacidad.Instituto

de Biometria. Obtenido de:https:/www.biomefricsinstitute.org/privacy-charter

4.1.7. Perfilado rapido de ADN y coincidencia de ADN

EI ADN es el codigo genético que es exclusivo de cada organismo y se ha utilizado tradicionalmente
en las pruebas de paternidad y aplicacion de la ley. EI ADN también se puede utilizar para establecer
parentesco.

La tecnologia funciona midiendo secuencias repetidas a corto plazo en el ADN.La medicion de la
longitud de estas secuencias proporciona un atributo de alta precisiéon que identifica de forma unica al
individuo entre toda la poblacién humana.

Antes de la introduccién de la tecnologia de secuenciacion rapida de ADN, el procesamiento de ADN
debia realizarse en laboratorios con técnicos capacitados e instrumentos de laboratorio
especializados. La generacién del analisis final tomo varios dias. La tecnologia Rapid DNA ha
reducido el tiempo de procesamiento a unos 90 minutos. El analisis rapido de ADN implica la
creacion de un perfil de ADN a partir de una muestra de referencia extraida de la boca o el interior de
la mejilla de una persona de forma totalmente automatizada. Ademas, los dispositivos requeridos se
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han miniaturizado y hecho portatiles, fortaleciendo el caso para el uso del ADN como modalidad de
identificacion.

El perfil de ADN genera una representacion visual del ADN que presenta columnas de bandas
paralelas de color oscuro y es equivalente a una huella dactilar levantada de una superficie lisa. Para
identificar al propietario de una muestra de ADN, la "huella digital" o perfil de ADN debe coincidir, ya
sea con el ADN de un individuo conocido (1:1) o con un perfil de ADN almacenado en una base de
datos (1:N).71Tanto como el 99,9% del ADN de dos personas sera idéntico. EI 0,1% de las secuencias
del cddigo de ADN que varian de persona a persona es lo que hace que cada individuo sea unico. La
clave para la coincidencia de ADN es saber donde buscar en los miles de millones de letras del
cédigo genético para encontrar los marcadores genéticos que identificaran las similitudes o
diferencias importantes entre las personas. Para hacer coincidir, el ADN se aisla de las células y se
hacen millones de copias, utilizando un método llamado reaccion en cadena de la polimerasa (PCR).
La PCR utiliza una enzima natural para copiar repetidamente un tramo especifico de ADN. Tener
mucho ADN con el que trabajar facilita el analisis del codigo genético. Luego, las moléculas de ADN
se dividen en ubicaciones particulares para separarlas en secciones conocidas, y el cédigo en esos
puntos especificos se analiza para crear una huella digital de ADN. Luego se comparan las huellas
dactilares de las dos muestras diferentes para ver si coinciden.7z

¢Qué problemas puede resolver?

Actuacion.Debido a que el ADN contiene patrones de material genético que estan
presentes en todos los seres humanos y son uUnicos en casi todos los individuos (excepto en
los gemelos idénticos), se puede usar para identificar de manera Unica a una persona,
incluso en poblaciones muy grandes.

-Seguridad.Los sistemas de comparacion basados en el ADN son muy resistentes a la
elusién. Aunque los cientificos han demostrado que es posible fabricar pruebas de ADN,
hacerlo requiere un proceso sofisticado y, por lo tanto, esta fuera del alcance de los
delincuentes comunes, segun algunos expertos.zs

¢Qué problemas no resuelve?

‘Actuacion.El desarrollo de un identificador unico basado en el ADN lleva un tiempo, unos 90
minutos, incluso en una maquina Rapid DNA. Por lo tanto, la tecnologia tiene un uso limitado en un
sistema de identificacion digital.

‘Asequibilidad.El hardware para desarrollar rapidamente un perfil de ADN es caro (alrededor de
US$250.000), y perfilar cada muestra cuesta aproximadamente US$350. Sin embargo, los costos
estan bajando, con algunos Rapid

harris, w.Cémo funciona la evidencia de ADN. Como funcionan las cosas. Obtenido

de:https://science howstuffworks.com/life/genetic/dna-evidence4 .htm

¢Como funciona la prueba de ADN?(01 de febrero de 2013). BBC. Obtenido de;http://www.bbc.co.uk/science/0/20205874
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Pollack, A. (17 de agosto de 2009).La evidencia de ADN se puede fabricar, muestran los cientificos.New York Times. Obtenido
de:http://www.nytimes.com/2009/08/18/science/18dna.html

Butkus, B. (04 de octubre de 2012).Sistemas rapidos de pruebas forenses de ADN de IntegenX, NetBio/GE Healthcare Hit
Market.Genoma Web LLC. Obtenido
de:https://www.genomeweb.com/pcrsample-prep/rapid-dna-forensic-testing-systems-integenx-netbioge-healthcare-hit-market

Los sistemas de ADN estan disponibles por solo US$150.000 y los costos de procesamiento de
muestras se reducen a solo US$150. Una vez que se perfilan las muestras de ADN (por ejemplo, a
través de secuenciadores de ADN rapidos), la coincidencia de ADN es relativamente simple.
Requiere una capacidad informatica y de almacenamiento minima, lo que resulta en costos de
comparacion mucho mas bajos que otros sistemas de comparacién biométrica.

¢ Qué problemas podria crear?

41.8

Adopcion.El uso de ADN para la identificacion podria conducir a una mayor discriminacién contra las
personas que buscan acceder a los servicios, porque los proveedores pueden identificar la raza, el
geénero, el historial médico y las relaciones familiares de los usuarios en funcion del ADN. Las
preocupaciones resultantes sobre los aspectos éticos y la privacidad podrian desalentar la adopcién
de la tecnologia. De hecho, una gran controversia en torno al uso del ADN es que permite que las
agencias gubernamentales aprendan mucho mas sobre un individuo que solo su identidad.

Tendencias clave en biometria

Si bien las tecnologias subyacentes de captura y reconocimiento contintian evolucionando para el
reconocimiento de huellas dactilares, rostro e iris, no se anticipan interrupciones tecnoldgicas
importantes. Por ejemplo, los sensores se han vuelto mas precisos y pueden leer datos desde
distancias mas largas, como a través de huellas dactilares sin contacto y escaneres de iris a
distancia. La tecnologia de coincidencia de huellas dactilares ha avanzado hasta el punto en que
algunos algoritmos de coincidencia pueden realizar mas de mil millones de coincidencias por
segundo. Se estan probando escaneres de alta resolucion (mas de 1000 ppp) para la biometria
infantil, y los algoritmos biométricos faciales estan avanzando para adaptarse mejor a los rostros
fuera del eje, de menor resoluciéon y mal iluminados. En todas estas modalidades, los sensores estan
evolucionando de manera que sea mas dificil engafiar a un sistema de reconocimiento biométrico.

Los expertos esperan ver hasta 600 millones de dispositivos con autenticacion biométrica para
2021.7sPara 2020, se pronostica que estaran en uso 50 mil millones de dispositivos de Internet de las
cosas (IoT), y se implementaran 500 millones de sensores biométricos para loT para 2018.7éDe
hecho, 10T sera un facilitador importante para combinar analisis y evaluacion continua para generar
un nivel adecuado de garantia, en tiempo real, de que una persona es quien dice ser.

Mientras tanto, los sistemas biométricos multimodales que utilizan una combinacion de modalidades
de iris, huellas dactilares y rostro probablemente seran los mas prometedores para identificar y
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autenticar a un individuo. Al prestar atencién a la calidad de las fotografias segun lo prescrito en los
estandares asociados y las mejores practicas de la ISO y la Organizacién de Aviacién Civil
Internacional (OACI), la tecnologia de autenticacién facial ahora es casi tan precisa como la huella
digital para la autenticacion. Sin embargo, este no siempre es el caso en los paises en desarrollo
donde los datos heredados son de muy mala calidad y las pautas de inscripcion se aplican de
manera deficiente.

Para algunas aplicaciones, los gobiernos u organizaciones utilizaran el reconocimiento de
comportamiento como un medio de autenticacién continua para garantizar que una persona
autenticada al comienzo de la sesidn siga siendo la misma durante toda la sesién. Algunas de las
primeras implementaciones de autenticacién continua hasta la fecha han sido en la industria bancaria
europea. Para lograr la autenticacién continua, los operadores del sistema podrian utilizar la
biometria multimodal, asi como parametros de comportamiento como la geolocalizacion, los patrones
de trabajo y desplazamiento, y el reconocimiento pasivo de voz y rostro.

75 Smith, S. (29 de noviembre de 2016).E/ reconocimiento facial y de voz se utilizara en mas de 600 millones de

dispositivos méviles para 2021.Investigacion de enebro. Obtenido
de:https://www.juniperresearch.com/press/press-release oice-and-facial-recognition-to-be-used-in-over-60

76 Badugu, N. (17 de mayo de 2017).Biometria en la seguridad del Internet de las cosas (loT).loT UNO. Obtenido
de- ) . . L . . .
77 Fuente: Kris Ranganath de NEC.

78 Violin, B. (14 de marzo de 2017).Autenticacién continua: por qué esta llamando la atencién y qué necesita
saber.IDG

Communications, Inc. Obtenido
de- . )
Getting-attention-and-what-you-need-to-know.html

ENFOQUE: BIOMETRICA INFANTIL

Un sistema de identificacion digital efectivo es inclusivo. Pero todas las poblaciones contienen grupos
para quienes la captura de informacién biométrica es dificil o incluso imposible, lo que dificulta el
registro de miembros en el sistema. La toma de huellas dactilares de los bebés es un ejemplo de ello.
La estructura de cresta disponible limitada, debido a los dedos pequerios, y la aversion al proceso de
captura dificultan que los dispositivos capturen imagenes con suficiente detalle y calidad para extraer
plantillas utilizables de la muestra.

Sin embargo, estan surgiendo tecnologias efectivas de captura y comparacion biométrica infantil que
aumentan las esperanzas de superar este desafio de inclusién. Considere los programas de
vacunacion. En los paises en desarrollo, se gastan miles de millones de ddlares cada ario para
vacunar a los nifios, pero solo se administra alrededor del 50% de las vacunas posibles debido a
registros de vacunacién poco confiables. Un sistema biométrico que incluya a los nifios podria
permitir a los médicos relacionar a los nifios con sus calendarios de vacunacion, que generalmente
comienzan un mes después del nacimiento de un bebé. Este enfoque también podria mejorar la
provision de servicios de bienestar (como los beneficios de bienestar materno infantil) y rastrear a los
bebés que abandonan estos servicios publicos.

Limitaciones actuales
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Si bien la tecnologia biométrica infantil se esta probando en varios paises, las soluciones para la
inscripcién de bebés en los sistemas de identificacion digital atiin estan evolucionando. Ademas, las
tecnologias para modalidades biométricas, como las huellas dactilares y las formas de las orejas y
los pies, presentan desafios en lo que respecta a la biometria infantil. Esto se debe a que estos
identificadores biométricos cambian sustancialmente a medida que crece el nifio. Los investigadores
han estudiado el envejecimiento de las plantillas hasta cierto punto (aplicando algoritmicamente el
proceso de envejecimiento a las plantillas para simular el envejecimiento), pero esta técnica aun no
ha demostrado su eficacia. La modalidad del iris tampoco es factible para los recién nacidos, que no
pueden mirar directamente a un dispositivo de escaneo. Ademas, el iris patron por lo general, no se
estabiliza hasta después de que el nifio haya alcanzado la edad de dos afios.

También es caro y plantea preocupaciones éticas sobre su uso con fines distintos de la aplicacion de
la ley.so

Algunos paises, incluidos India, Peru, Indonesia, Malasia y Tailandia, estan inscribiendo a nifios en
sus sistemas de identificacion sin informacion biométrica. En su lugar, capturan informacion
demografica y asocian a los nifios con sus parientes adultos mas cercanos. En estos casos, la
informacién biométrica se captura y procesa una vez que se estabilizan las modalidades, que suele
ser después de los cinco afios. La informacién sobre un nifio se puede actualizar y actualizar, incluida
la adicion de detalles biométricos del iris y las huellas dactilares. En el estado indio de Haryana, por
ejemplo, los nifios se registran en Aadhaar con los datos biométricos de uno de sus padres, junto con
el numero de Aadhaar de ese adulto. Los datos biométricos del nifio deben cargarse cuando el nifio
tenga cinco anos. Mientras tanto, el documento nacional de identidad para nifios de Peru utiliza la
informacién biométrica de los bebés (como huellas y una foto) en combinacién con las huellas
dactilares de los padres.

Un camino a seguir

Para superar los desafios inherentes a la biometria infantil, los expertos estan trabajando para
desarrollar y probar dispositivos de captura biométrica disefiados especificamente para bebés. Por
ejemplo, los investigadores estan probando el uso de modalidades adicionales como la geometria del
pie y la forma de la oreja para mejorar la precision de coincidencia. Fondo para el Bien Mundial y

LaMonica, M. (04 de septiembre de 2014).La toma de huellas dactilares de los bebés ayuda a realizar un
seguimiento de las vacunas en los paises en desarrollo.Revision de tecnologia del MIT. Obtenido
de:https://www.technologyreview.com/s/530481/fingerprinting-infants-helps-track-vaccinations-in-developing-countrie
s/

Debates sobre SME de Secure Insights.

Sural, A. (30 de abril de 2015).Los bebés en Haryana tendran tarjetas Aadhaar. Tiempos de India. Obtenido
de:https://timesofindia

Debates de One World Identity SME.
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Element Inc. esta utilizando la camara comun en los teléfonos inteligentes para obtener imagenes de
una variedad de modalidades infantiles, incluidas las palmas de las manos, los pies y las orejas, y
actualmente esta realizando pruebas longitudinales en Bangladesh y Camboya. Utilizando
inteligencia artificial (IA) y algoritmos de aprendizaje profundo, apunte a desarrollar una solucién no
tactil para la biometria infantil que pueda implementarse en dispositivos moviles comunes y
ejecutarse en areas de baja conectividad.ss

Ademas, NEC y el Dr. Anil Jain, profesor de la Universidad Estatal de Michigan, han desarrollado un
escaner de huellas dactilares para bebés de alta resolucion que utiliza algoritmos de aprendizaje
automatico. En un piloto realizado en India, el escaner se utiliz6 para capturar imagenes de huellas
dactilares de mas de 300 nifios, 100 de los cuales eran bebés. El escéner entregd una precision del
99 % para nifios mayores de seis meses, pero solo una precision del 80 % para bebés de cuatro
semanas. Como parte del mismo piloto, el reconocimiento de huellas dactilares también se esta
probando con bebés en Benin con el fin de rastrear los registros de vacunacion. Sin embargo, dado
que las huellas dactilares cambian con el tiempo, los nifios deben volver a inscribirse con mas
frecuencia que los adultos.

Se espera que las tecnologias de reconocimiento biométrico infantil entren en la corriente principal
gracias a los avances tecnolégicos que mejoran la precision y reducen los costos. La captura y el uso
de la biometria de los nifios es un problema emergente. Ademas de los desafios técnicos, existen
importantes consideraciones éticas que requieren un examen mas detenido, sobre las cuales
UNICEF ha iniciado recientemente una investigacion.

4.2. Tarjetas

Las tarjetas en varios formatos se pueden leer mediante dispositivos de entrada de datos
especializados o lectores de tarjetas que utilizan tecnologias que pueden capturar e interpretar
cédigos de barras o texto a través del reconocimiento éptico de caracteres (OCR), lectores de
bandas magnéticas, lectores de tarjetas inteligentes con y sin contacto y otros RFID lectores En las
secciones que siguen, se presentan las evaluaciones para cinco formas de tarjetas.

Figura 8: Tarjetas

83Global Good Fund y Element Inc. para desarrollar tecnologia de identificacion biométrica para bebés y nifios.(31 de octubre
de 2017). Una Identidad Mundial. Obtenido
de:https://oneworldidentity.com/element-inc-global-good-fund-create-biometric-health-id-system-infants-children/

4.2.1. Tarjeta no electrénica
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Tarjeta no electrénica

Las tarjetas de identificacion no electronicas pueden ser tarjetas de plastico, generalmente hechas de
PVC o policarbonato, que representan informacion demografica basica, como nombre, direccion,
fecha de nacimiento, nimero de identificacion digital, fotografia, imagen de firma y nombres de
familiares cercanos. Una tarjeta de identificacion no electrénica se puede usar como una prueba de
identidad con fotografia donde se usan caracteristicas de seguridad visual para detectar fraudes.
Alternativamente, la tarjeta se puede usar para validar un reclamo de identidad usando el numero de
identificacion Unico para hacer referencia a un registro en una base de datos central. En Sudafrica,
por ejemplo, se lee un numero de identidad nacional de la tarjeta de identificacion nacional y se envia
una huella digital al Sistema Nacional de Identificacién de Asuntos Internos (HANIS) para su
autenticacion.ss

Los cédigos de barras (incluidos 1D: Code 39, Codabar; 2D: PDF417, QR) se utilizan en tarjetas no
electrénicas para automatizar el proceso de captura de datos y reducir los errores de perforacion.

Con casos de uso limitados para la validacion en el lugar, las tarjetas no electrénicas no son
completamente a prueba de suplantacién de identidad, a menos que estén vinculadas a una base de
datos central. Ademas, sin capacidad de procesamiento o almacenamiento en la propia tarjeta, la
tecnologia tiene una escalabilidad limitada para las operaciones locales.

¢Qué problemas puede resolver?

‘Madurez.Las tarjetas no electrénicas se han utilizado durante mucho tiempo y son una de las
formas mas sencillas de autenticar a las personas. Los cddigos de barras o cédigos de respuesta
rapida (QR) facilitan su integracion con otras tecnologias y, por lo tanto, fomentan un alto nivel de
interoperabilidad.

NEC AFIS creé la base de datos de identificacion de huellas dactilares civiles mas grande del mundo para HANIS.COMITE
EJECUTIVO NACIONAL. Obtenido de;http://www .nec.com/en/case/sa/pdf/catalogue.pdf

PANORAMA TECNOLOGICO PARA LA IDENTIFICACION DIGITAL

‘Asequibilidad.Las tarjetas no electrénicas son muy asequibles a menos que tengan
caracteristicas de alta seguridad. Su facilidad de implementacién también genera ahorros de
tiempo y costos. Estas tarjetas no requieren ninguna instalacién de software especifico o
incrustacion para funcionar, aunque se necesitan lectores de codigos de barras o QR en
algunos casos especificos.

-Adopcion.Al ser principalmente una tarjeta de visualizacién de informacién individual, las
tarjetas no electrénicas son faciles de usar y fomentan la adopcién inmediata. En la mayoria
de los paises, muchas personas ya saben como funcionan estas tarjetas y como usarlas.
¢Qué problemas no resuelve?

‘Seguridad.Las funciones de seguridad de las tarjetas se limitan a elementos 6pticos y
mecanicos que no son tan robustos o escalables como las funciones de seguridad
electronica. Las tarjetas perdidas pueden ser utilizadas por cualquier persona que las lleve, a
menos que haya una validacion biométrica fisica paralela presente.
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-‘Escalabilidad.Las tarjetas no electrénicas no proporcionan un medio eficaz para la
autenticacion biométrica local. Si bien una plantilla biométrica podria codificarse como un
codigo de barras en la tarjeta para admitir dicho uso local, dichas plantillas se consideran
insuficientemente seguras porque no estan encriptadas o insuficientemente escalables
porque cualquier plantilla encriptada requiere claves que deben distribuirse y protegerse.
¢ Qué problemas podria crear?

Seguridad.Los dos problemas principales con la tecnologia tienen que ver con la seguridad y la
escalabilidad. Mientras que una tarjeta inteligente tiene un criptoprocesador y almacenamiento local,
una tarjeta no electronica debe basarse en datos impresos limitados por el tamario de la tarjeta y la
tecnologia de cddigo de barras utilizada. Aunque los datos con cédigo de barras se pueden cifrar,
seria un esquema de cifrado estatico porque no hay un motor criptografico. Es posible que no se
logren los casos de uso que impliquen la implementacion de la validacion local mediante factores
biométricos. Ademas, las amenazas a la seguridad son mayores con tarjetas no electronicas,
especialmente porque la validacion multifactor no es implementable.

4.2.2. Tarjetas no inteligentes RFID

La identificacion por radiofrecuencia (RFID) utiliza energia electromagnética para leer la informacion
almacenada en las etiquetas RFID. Segun la aplicacion, las etiquetas RFID se seleccionan en funcion
de una serie de parametros, incluida la distancia de lectura; cantidad y velocidad de los datos a
transferir; seguridad, tamafo de los documentos y costo. Para muchas aplicaciones de identificacion,
se prefieren las etiquetas RFID pasivas, en las que la energia electromagnética que se transmite
para leer la etiqueta RFID también se usa para alimentarla. Las etiquetas RFID activas se utilizan
normalmente para aplicaciones de control de inventario (cadena de suministro) y funcionan con la
energia derivada de una fuente interna, normalmente una bateria. Ademas de las etiquetas, un
sistema RFID basico incluye lectores y antenas que se utilizan para interrogar las etiquetas.

Esta descripcion de RFID pasiva se aplica tanto a las tarjetas inteligentes sin contacto como a las
tarjetas RFID no inteligentes. La RFID que no es una tarjeta inteligente utiliza una etiqueta RFID
integrada que contiene un microchip con capacidad de computacion limitada, memoria limitada y una
antena. Las tarjetas RFID pasivas pueden operar a varias distancias segun la tecnologia
seleccionada para la aplicacion especifica. Este informe se centra en tres tecnologias RFID pasivas
que se han adoptado para la autenticacion:

1. Proximidad (ISO 14443, alta frecuencia); rango de lectura nominal de 10 centimetros
(cubierto en la seccién 2.2.4)

2. Vecindad (ISO 15693, alta frecuencia); rango de lectura nominal de 1 metro

3. Largo alcance (ISO 180006-C, frecuencia ultra alta); rango de lectura nominal de 10 metros

Esta seccioén del informe se centra en las tarjetas no inteligentes RFID, que tienen utilidad en ciertas
aplicaciones pero no han visto el mismo nivel de adopcion que las tarjetas inteligentes RFID, que se
utilizan en aplicaciones electronicas legibles por maquina.

documentos de viaje (MRTD). Un excelente ejemplo de una aplicacion de RFID que no es una tarjeta
inteligente es la frontera terrestre de EE. UU., donde se usa RFID de largo alcance para identificar a
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los viajeros cuando se acercan a la frontera en vehiculos. Las etiquetas RFID de ultra alta frecuencia
(UHF) estan integradas en las tarjetas de identificacion Trusted Traveler (SENTRI y NEXUS). Dichas
tarjetas pueden ser utilizadas por estadounidenses, residentes permanentes legales y ciudadanos
mexicanos que se hayan inscrito y que crucen la frontera sur en un vehiculo inscrito (SENTRI) o
crucen la frontera norte (NEXUS) en un vehiculo. También pueden ser utilizados por ciudadanos
estadounidenses en posesion de un pasaporte estadounidense para viajar a Canada, México, las
Bermudas y el Caribe por un modo que no sea aéreo. El chip RFID almacena solo un nimero de
identificacion Unico para acceder a la informacion del titular de la tarjeta en una base de datos segura
de Aduanas y Proteccion Fronteriza.ss

Por disefio, las etiquetas RFID pasivas brindan informacion cuando las interroga un lector, y la
informacion se limita a un identificador Unico y otra informacion de la etiqueta (por lo general, sin PlI).
Para evitar el acceso no deseado a la tarjeta, se recomienda que las RFID sin contacto se almacenen
en una funda de bloqueo de RF similar a las que se proporcionan con los pasaportes
estadounidenses y las tarjetas NEXUS y SENTRI.

¢Qué problemas puede resolver?

‘Actuacion.Las tarjetas RFID de largo alcance se pueden leer a distancias de unos 10
metros y se pueden leer en una sucesion rapida. Estas cualidades los hacen utiles para
identificar a los viajeros en vehiculos cuando se acercan a las fronteras. Ademas, la RFID de
tarjeta no inteligente tiene una ventaja sobre la tecnologia de codigo de barras en el sentido
de que no requiere que el documento de identificacidn esté en la linea de visién del lector de
tarjetas, lo que acelera la captura de datos.

‘Seguridad.Los RFID de largo alcance contienen un nimero de serie que permite a los
usuarios autorizados acceder a la informacion asociada desde un depésito de datos seguro.
No hay PII que requiera seguridad en la tarjeta.

‘Asequibilidad.La implementacion de la tecnologia basica de tarjetas RFID requiere una
inversion relativamente pequefa, aunque la tecnologia es mas costosa que la tecnologia de
cédigo de barras similar.

¢ Qué problemas no resuelve?

‘Seguridad.Cuando las etiquetas RFID no estan en sus fundas protegidas, las personas
autorizadas y no autorizadas pueden leerlas. Esto genera preocupaciones sobre la
privacidad y el posible seguimiento encubierto de cualquier persona que tenga una etiqueta
expuesta en su persona.

‘Asequibilidad.Las etiquetas y los escaneres son mas caros que las pegatinas de codigos
de barras y los lectores de cédigos de barras, una preocupacion potencial en los paises en
desarrollo.

-Escalabilidad.La tecnologia RFID pasiva carece de la capacidad para almacenar grandes
cantidades de datos y carece de potencia de procesamiento, dos capacidades necesarias
para soportar operaciones de identificacion avanzadas.

¢ Qué problemas podria crear?

-Seguridad.Si bien las etiquetas RFID han avanzado en complejidad, potencia y flexibilidad, ain son
vulnerables a los lectores de RFID no autorizados, que podrian leer la informacion de la etiqueta y
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usarla con fines nefastos. Ademas, las personas ni siquiera sabrian que sus datos se han visto
comprometidos de esta manera. Esto es similar a que alguien asocie el nimero de placa de un
vehiculo con un individuo y lo rastree en funcion de ese nimero. Los usuarios deben tener cuidado al
retirar la RFID de su funda protectora para minimizar las lecturas subrepticias.

Tarjeta de entrada global.Aduanas y Proteccion de Fronteras de EE.UU. Obtenido
de:https://www.cbp.gov/travel/trusted-traveler-programs/global-entry/card

86 Nogueira, M. y Greis, N. (diciembre de 2009).Usos de la tecnologia RFID en documentos de identificacion de EE.
UU. Instituto de Soluciones de Seguridad Nacional.Obtenido

de:https://www.kenan-flagler.unc.edu/~/media/Files/kenanin

4.2.3. Tarjetas inteligentes de contacto

Una tarjeta inteligente de contacto es una credencial fisica con un microchip integrado y una unidad
de procesamiento que esta disefiada para operar cuando esta en contacto fisico con un lector de
tarjetas. El microchip incluye un procesador, memoria y un controlador criptografico que proporciona
velocidades de procesamiento mas altas y mejor seguridad que las tarjetas de memoria disefiadas
para almacenar mas datos. Estas tarjetas siguen el protocolo ISO 7816 y han tenido una amplia
adopcion en muchos paises, incluidos Arabia Saudita, Pakistan, Kuwait y Sudafrica. Los gobiernos
los utilizan para permitir que las personas accedan de forma segura a multiples servicios. En
Pakistan, por ejemplo, la Tarjeta Nacional de Identidad Computarizada (CNIC) emitida por la
Autoridad Nacional de Registro y Base de Datos (NADRA) se ha integrado con hasta 336 servicios.
Las personas deben usar la tarjeta para votar, abrir una cuenta bancaria, solicitar un pasaporte o
licencia de conducir, comprar boletos de avidén o tren y completar muchos procesos mas.

Las tarjetas inteligentes de contacto también pueden actuar como una tarjeta de pago o de crédito.
MasterCard y NADRA, por ejemplo, estan optimizando CNIC para pagos electronicos.ss,ss

¢Qué problemas puede resolver?

-Seguridad.Las tarjetas inteligentes de contacto permiten a las personas ejecutar
transacciones en linea y fuera de linea de manera segura segun su conveniencia. La validez
de los usuarios se puede confirmar fuera de linea a nivel local, eliminando la necesidad de
transferir datos a través de una red y evitando asi las vulnerabilidades de red asociadas.
Ademas, la comunicacion se puede hacer mas segura utilizando las capacidades
incorporadas de hash, firma digital y cifrado de las tarjetas.

-Escalabilidad.La tecnologia puede almacenar suficientes datos de identidad y realizar
calculos criptograficos, por lo que se presta para su uso en muchos servicios diferentes. A
medida que la tecnologia ha evolucionado, las tarjetas han podido almacenar y transmitir
volumenes de datos cada vez mayores con mayor velocidad y potencia informatica.
‘Adopcion (integraciéon).La capacidad de agregar otras aplicaciones a la tarjeta es otra
ventaja importante. Dependiendo de la cantidad de memoria disponible, las tarjetas
inteligentes pueden servir como credenciales de multiples aplicaciones que se utilizan para
muchos propositos, incluido el acceso fisico a las instalaciones y el seguimiento del tiempo
que pasan y la asistencia a una instalacion. Por lo tanto, las tarjetas inteligentes ofrecen una
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gran flexibilidad.

¢ Qué problemas no resuelve?

‘Escalabilidad.Las tarjetas inteligentes de contacto requieren un lector que los operadores
pueden tener que adquirir e instalar si su dispositivo informatico aun no tiene uno.
-Actuacion.Las tarjetas inteligentes deben estar en contacto con el lector y la informacion se
recupera a una velocidad relativamente baja. Una foto en una tarjeta inteligente, por ejemplo,
puede tardar varios segundos en leerse.

‘Asequibilidad.Aunque las tarjetas inteligentes con contacto requieren una inversion inicial
menor que las tarjetas inteligentes sin contacto, los costos generales aun pueden ser altos.
Seguridad.La tecnologia es moderadamente vulnerable a la elusion. Esto se debe a que la
autenticacion de las personas se basa en un PIN (y un PIN se puede observar o adivinar).
Alternativamente, la autenticacién puede basarse en datos biométricos. La referencia
biométrica se recupera de la tarjeta inteligente y se compara con una biométrica en vivo
capturada en un sensor externo, lo que permite la presentacion o el intermediario

Aarti R. (30 de julio de 2009).Tipos de Tarjetas Inteligentes.Zumbido. Obtenido
de:hitps://www.buzzle.com/articles/types-of-smart-cards html

88 Reportero del personal (19 de enero de 2017).Mastercard y NADRA firman acuerdo sobre facilidad de pago
electrénico CNIC.Amanecer. Obtenido de:https://www.dawn.com/news/1309369

Documento Nacional de Identidad informatizado.Obtenido

de;https://ipfs.io/ipfs/QmXoypizjW3WknFiJnKLWHCnL72vedxjQkDDP1mXWo6uco/wiki/Computerised_National_ldent
ity_Card.html

ataques Se deben consultar las listas de revocacion de certificados (CRL) para determinar si una

tarjeta inteligente de contacto sigue siendo valida. Esto requiere conectividad en tiempo real o
conectividad a intervalos para descargar localmente las ultimas CRL.

¢Qué problemas podria crear?

-Seguridad.Si la tarjeta estd asegurada con un PIN de cuatro digitos, por ejemplo, los infractores
podrian acceder a la informacion protegida con relativa facilidad si la tarjeta no se bloqueara después

de varios intentos fallidos.

4.2.4. Tarjetas o documentos inteligentes sin contacto

Una tarjeta inteligente sin contacto (ISO 14443) es una credencial fisica con un microchip integrado

similar al de una tarjeta inteligente de contacto como se describe anteriormente. Proporciona

capacidades de procesamiento similares, pero con la adicion de un transceptor de radiofrecuencia

(RF) y una antena disefiada para operar cuando se encuentra cerca de un lector de tarjetas. La
tarjeta se alimenta de la energia electromagnética que emana del lector.

Las tarjetas inteligentes sin contacto tienen las mismas dimensiones fisicas que las tarjetas
inteligentes con contacto y, por lo general, comparten las mismas opciones de procesador. Sin
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embargo, las tasas de transmisién de datos sin contacto tienden a ser mas lentas que las de la
transmision de datos con contacto.

Estas tarjetas también pueden tomar la forma de documentos, incluidos los pasaportes electronicos.
La tecnologia es valiosa para aplicaciones que requieren proteccién de informacién personal y
comunicacioén segura con el dispositivo sin contacto. La inteligencia en el chip permite que los
sistemas cumplan con las pautas de privacidad y seguridad.

¢Qué problemas puede resolver?

Seguridad.Una contrasefia para la identificacion de personas hace que la tecnologia sea
moderadamente resistente a la elusion. Y utilizando un chip de circuito integrado, la
criptografia protege la informacion sobre el titular de la tarjeta y los programas para las
multiples aplicaciones almacenadas en la tarjeta.

‘Adopcioén (integracion).Decenas de millones de tarjetas inteligentes sin contacto en forma
de eMRTD estan en uso en todo el mundo y no se espera que estas cifras disminuyan en el
futuro cercano. La tecnologia puede almacenar suficientes datos de identidad y realizar
calculos criptograficos, por lo que se presta para su uso en muchos servicios diferentes. A
medida que la tecnologia ha ido evolucionando, las tarjetas han podido almacenar y
transmitir cada vez mas datos con mayor velocidad y potencia de cémputo.

¢Qué problemas no resuelve?

Actuacion.Aunque las velocidades de lectura han aumentado a lo largo de los afios, sigue
siendo un factor de activacion. Por ejemplo, alrededor de un tercio del tiempo promedio que
se tarda en atravesar un e-Gate se dedica a leer un pasaporte electrénico (alrededor de 5
segundos).

‘Escalabilidad.La escalabilidad de la red es media porque la tecnologia se basa en una red
para verificaciones de CRL en tiempo real o descargas intermitentes a un caché local, por
ejemplo.

-Asequibilidad.Una tarjeta suele costar entre US$2 y US$10, lo que puede ponerla fuera del
alcance de las personas de bajos ingresos, a menudo las mismas personas que mas
necesitan una identificacion para acceder a los servicios.

90 “Un ataque en el que el atacante se mantiene entre dos partes, haciéndoles creer que estan hablando
directamente entre si a través de una conexién privada, cuando en realidad toda la conversacion esta siendo
controlada por el atacante” Tanmay Patange.Como defenderse del ataque MITM o Man-in-the-middle.El Club de las
Ventanas. Obtenido de:http://www.thewindowsclub.com/man-in-the-middle-attack

Organizacién de Aviacién Civil Internacional (2015).Documentos de viaje de lectura mecanica. OACI, 72 edicion.
Obtenido de;https://www.icao.int/publications/Documents/9303_p4_cons_en.pdf

¢Qué problemas podria crear?

-Seguridad.Las tarjetas inteligentes sin contacto, al igual que las tarjetas inteligentes con contacto,
pueden usar PIN que se pueden observar o adivinar. Ademas, al igual que en el caso de las tarjetas
RFID no inteligentes, se aplica una estrategia de mitigacion y vulnerabilidad de rastreo RFID similar
en el caso de las tarjetas inteligentes sin contacto.
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4.2.5. Sistema Biométrico en Tarjeta (BSoC)

La tecnologia de sistema biométrico en tarjeta (BSoC) combina el sensor biométrico y el comparador
en una tarjeta inteligente, normalmente una tarjeta del tamano de una tarjeta de crédito de
conformidad con la norma ISO 7810. Por lo tanto, mejora las soluciones de emparejamiento en
tarjeta, que contienen solo el emparejador. El sensor captura la muestra biométrica y, a continuacion,
el procesador extrae las caracteristicas biométricas de la imagen y las compara con el conjunto de
caracteristicas registradas para su verificacion. BSoC nunca transfiere ninguna muestra o datos a un
terminal externo.

Mastercard y VISA han presentado recientemente su tarjeta biométrica de proxima generacion que
combina tecnologia de chip con biometria. Los clientes ahora pueden establecer facilmente su
identidad para compras en la tienda a través de sus huellas dactilares en maquinas Europay,
Mastercard y VISA (EMV) y pueden pagar a través del movil.

¢Qué problemas puede resolver?

-‘Seguridad.La autenticacion biométrica se realiza cuando el titular legitimo de la tarjeta esta
presente, lo que mejora la seguridad. La tecnologia también es altamente resistente a la
elusién. La transmision de datos es segura porque solo se transmite el resultado de la
autenticacion, no la PII.

‘Escalabilidad. Debido a que la tarjeta realiza la comparacién localmente, la informacién de
huellas dactilares no necesita transmitirse a un servidor central, lo que mejora la
escalabilidad de la tecnologia.

‘Asequibilidad.Aunque los BSoC son mas caros que las tarjetas inteligentes estandar,
eliminan la necesidad de costosos lectores de huellas dactilares externos.

Actuacion.La precision de la autenticacion es moderada debido al tamafio del sensor, pero
la velocidad de coincidencia es alta porque el proceso se realiza localmente.

¢ Qué problemas no resuelve?

‘Madurez.La tecnologia ofrece una interoperabilidad moderada porque los estandares de
intercambio no se han desarrollado ni definido por completo.

‘Asequibilidad.Dado el costo de estas tarjetas, las agencias que estén considerando usar
esta tecnologia deben realizar analisis de costo-beneficio para evaluar las ventajas y
desventajas de adoptar esta solucion.

Actuacion.El sensor puede sufrir un desgaste excesivo si no se maneja correctamente, lo
que podria disminuir la capacidad del dispositivo para realizar autenticaciones biométricas
precisas.

¢Qué problemas podria crear?

‘Adopcidn.La experiencia de usar estas tarjetas sera cuestionable para aquellos con huellas
dactilares deficientes, aquellos que no usan la tecnologia para familiarizarse lo suficiente con
ella y aquellos que manejan mal la tarjeta, especialmente el sensor.

4.2.6. Tendencias clave en tarjetas
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Se espera que las tarjetas de identificacion digitales en circulacion global aumenten de 1750 millones
en 2013 a 3300 millones en 2021. De esto, 103 paises emitiran un total de 3200 millones de tarjetas
inteligentes de identificacion nacional.e2

A principios de 2017, el 82% de todos los paises que emiten tarjetas de identificacion oficiales han
implementado programas que dependen de tarjetas inteligentes o tarjetas de plastico y biometria.es

Otras innovaciones en tarjetas incluyen NFC, comunicacién inalambrica que permite el intercambio
de datos entre dispositivos que estan separados por unos pocos centimetros. Los dispositivos
habilitados para NFC, junto con las aplicaciones de identificacion electronica méviles, permiten la
autenticacion movil en el sistema de tarjetas de identificacién de Alemania. La tecnologia de baliza
Bluetooth de bajo consumo es una innovacion en el dominio de las caracteristicas de las tarjetas
opcionales. La baliza puede encontrar la ubicacién de un dispositivo inteligente y usar transmisores
para enviar informacion pertinente a dispositivos habilitados para Bluetooth.

Muchos paises ahora estan implementando tarjetas con seguridad biométrica incorporada para sus
respectivos programas nacionales de identificacion. El gobierno de Maldivas lanzé recientemente una
identificacion nacional basada en una tarjeta inteligente biométrica llamada "Tarjeta de pasaporte"”
para sus ciudadanos en colaboraciéon con Mastercard. Contiene una combinacion Unica de chip de
interfaz dual para lectura de tarjetas sin contacto y con contacto. Esta tarjeta funciona como
pasaporte, licencia de conducir e identificacion nacional del titular de la tarjeta, y el gobierno puede
usarla para brindar servicios de salud y electronicos. También funciona como una tarjeta de pago
para realizar pagos.ssLa tarjeta contiene 10 huellas dactilares para una verificacién segura.

Las tarjetas inteligentes sin contacto estan siendo adoptadas cada vez mas por muchos programas
de identidad nacional, como la tarjeta de identidad alemana y MyKad, la tarjeta de identidad emitida
por el gobierno de Malasia a sus ciudadanos. MyKad es una tarjeta inteligente multipropésito sin

contacto emitida por el Gobierno de Malasia que funciona como tarjeta de identificacion, licencia de
conducir, pasaporte, tarjeta de transito y documento de salud. La tarjeta almacena la informacién de
la huella dactilar del titular de la tarjeta a la que puede acceder un lector para verificar a la persona.

La tarjeta de identidad alemana es una tarjeta inteligente sin contacto emitida a los ciudadanos de
Alemania. La tarjeta inteligente sin contacto se basa en tecnologia RFID y se puede leer desde una
distancia de solo 4 centimetros. Ademas, el chip esta protegido por un PIN que evita que los datos se
divulguen a menos que se ingrese el PIN correcto. La comunicacién entre la tarjeta y el lector
también esta encriptada. Este documento de identidad también se puede utilizar como documento de
viaje valido entre paises de la Union Europea.ss

En el futuro, es probable que las tarjetas biométricas tengan un sensor biométrico integrado en lugar
de simplemente almacenar una plantilla biométrica. El sensor integrado en un modelo de tarjeta
reemplazara la necesidad de PIN y contrasefias y funcionara solo después de que el titular de la
tarjeta lo active utilizando su informacién biométrica. Si bien la huella dactilar sigue siendo la principal
biométrica utilizada en dichas tarjetas, existe la posibilidad de utilizar otras métricas, como la
electrocardiografia (ECG).e7

Informe mundial de la industria nacional de identificacion electronica: edicion de 2017 por Acuity Market Intelligence.
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Informe mundial de la industria nacional de identificacion electronica: edicién de 2017 por Acuity Market Intelligence,

94 Mastercard (26 de octubre de 2017).Mastercard y Bank of Maldives presentan Passport Card en asociacién con
Inmigracion de Maldivas.Tarjeta MasterCard. Obtenido
de:https://newsroom.mastercard.com/asia-pacific/press-releases/
mastercard-y-bank-of-maldives-presentan-pasaporte-tarjeta-en-asociacién-con-maldivas-inmigracion/

95 Ryan Kline (01 de febrero de 2011).Alemania implementa identificacién nacional sin contacto.SecurelDNews.com.
Obtenido de:https://www

96 Alan Goode (15 de diciembre de 2016). Tendencias biométricas para 2017.Veridiumid.com. Obtenido
de;https://www.veridiumid.com/

blog/tendencias-biometricas-para-2017/

97 Tseng, K.-K., Huang, H.-N., Zeng, F. y Tu, S.-Y. (2015). Tarjeta de sensor de ECG con algoritmos RBP en
evolucién para verificacion humana.Sensors (Basilea, Suiza), 15(8), 20730-20751. Obtenido
de:https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4570445/

4.3.Tecnologias de apoyo para tarjetas

Las tecnologias de soporte para las tarjetas incluyen cédigos de barras, bandas magnéticas,
caracteristicas de seguridad fisica y texto legible por maquina (consulte la Figura 10). La Figura 11
muestra las evaluaciones para cada uno de estos.

Figura 10: Tecnologias de soporte para tarjetas

Las tecnologias de soporte para tarjetas como las descritas en las secciones anteriores podrian
complementarse con otras caracteristicas descritas en esta seccion. Estas caracteristicas pueden
aumentar la velocidad de lectura de tarjetas fisicas, proporcionar medios alternativos para leer la
informacion contenida en las tarjetas o hacer que estas tarjetas sean mas seguras.

4.3.1. cédigos de barras

Los cddigos de barras son simbolos legibles por maquina que se utilizan para codificar informacion
sobre un producto. Comprenden un patrén de lineas con diferentes anchos (cédigos de barras 1D) o
rectangulos, puntos, hexagonos y otros patrones geométricos en dos dimensiones (codigos de barras
2D). Son leidos por escaneres 6pticos especiales. Hoy en dia, las personas pueden usar sus
dispositivos moviles para escanear cédigos de barras y encontrar informacion de interés, como
caracteristicas y precios de los productos que estan considerando comprar. La tecnologia es madura
y se usa ampliamente en tarjetas de identificacion nacionales, incluso en Argentina, Costa Rica y
Bosnia y Herzegovina (por nombrar algunos).

Los gobiernos estan comenzando a utilizar cédigos de barras que se generan automaticamente de
acuerdo con la informacién ingresada por un individuo, en la fase de preinscripcién del ciclo de vida
de la identidad. Las personas completan un formulario en linea, que genera un cédigo de barras que
captura la informacion del formulario.
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En Egipto se utilizaron tarjetas de votante con cddigo de barras que contenian datos biométricos para
autenticar a las personas durante las ultimas elecciones. Los datos biométricos se pueden almacenar
en las tarjetas de votante en forma de cddigo de barras 2D o en un chip integrado. Se escanea la
credencial de votante y se capturan las huellas dactilares o el iris del votante y se comparan con los
datos biométricos de referencia almacenados en la credencial de votante o en una base de datos
local. Los datos codificados en el codigo de barras 2D de la tarjeta incluyen una firma criptografica
utilizada para validar la integridad y autenticidad del cédigo de barras.

¢Qué problemas puede resolver?

‘Actuacion.La tecnologia de cddigo de barras tiene un alto rendimiento y precision en
comparacion con la entrada manual (con una tasa de error de solo 1 de cada 36 millones de
caracteres escaneados). Por lo tanto, se presta al procesamiento de datos de gran volumen
para aplicaciones de identificacion.

‘Madurez.Los cédigos de barras se han utilizado durante décadas y han demostrado su
eficacia para la captura de datos de bajo volumen con linea de vision.

‘Asequibilidad.Los costos de hardware y software para esta tecnologia son relativamente
bajos, por lo que vale la pena considerarlos para los sistemas de identificacion.
‘Adopcioén.La tecnologia es facil de integrar con los sistemas existentes.¢; Qué problemas
no resuelve?

Actuacion.El cédigo de barras debe estar en la linea de vision del dispositivo de lectura. La
precision del escaneo de codigos de barras puede verse comprometida por factores como
inconsistencias en la impresion, desgaste del cédigo de barras, contrastes de color
inadecuados entre los elementos claros y oscuros del codigo de barras y posicionamiento
incorrecto del lector de cédigos de barras.

-Escalabilidad.La cantidad de datos que se pueden codificar en un cddigo de barras esta
limitada incluso con esquemas de codificacion de alta densidad. Por ejemplo, la codificacién
QR en modo byte esta limitada a 2953 bytes.

4.3.2. Rayas Magnéticas

Una banda magnética, o Magstripe, consta de diminutas particulas de hierro esparcidas
sobre una pelicula similar al plastico. y magnetizado en una determinada orientacion. Un
escaner magnético lee la banda y traduce los impulsos electronicos en datos. La tecnologia
es muy madura y tiene una alta penetracion en el mercado. Es ampliamente utilizado en
tarjetas de crédito y débito y se utiliza en algunas tarjetas de identidad para diversas
necesidades. En los Estados Unidos, el

Proteccién de datos y confidencialidad para garantizar procesos fiables en la organizacion de elecciones
democraticas.Zetes. Obtenido de:http://peopleid.zetes.com/en/solution/elections

¢Como funciona una banda magnética en el reverso de una tarjeta de crédito?(14 de abril de 2008).
HowStuffWorks.com. Obtenido
de:http://money.howstuffworks.com/personal-finance/debt-management/magnetic-stripe-credit-card.htm
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La tarjeta de verificacion de identidad personal (PIV) incluye una banda magnética opcional
compatible con ISO 7811 para codificar un nUmero de credencial de tarjeta inteligente de agencia
federal (FASC-N).100

¢Qué problemas puede resolver?

‘Adopcioén.La tecnologia de banda magnética es facil de usar y requiere poca capacitacion.
‘Asequibilidad.Los costos asociados con las tarjetas y los lectores de banda magnética son
mas bajos que los de las tarjetas inteligentes y solo un poco mas altos que los de las tarjetas
plasticas genéricas. Por ejemplo, cuesta menos de US$1 producir una tarjeta.o1

¢Qué problemas no resuelve?

-Seguridad.Los datos contenidos en la banda magnética se pueden leer y clonar, sin
embargo, no es una preocupacion muy apremiante ya que en un sistema de identificacion
nacional, estas bandas magnéticas se utilizan como un indice para una identificacion en una
base de datos central. Por lo tanto, la simple clonacion de la banda magnética no servira de
nada para un atacante, ya que el sistema podra identificar a un suplantador en funcion de la
huella dactilar correspondiente o de los datos fotograficos.

‘Actuacioén.Las bandas magnéticas se basan en la tecnologia de contacto, y tanto el lector
como la banda magnética son propensos a la degradacion por el desgaste.

4.3.3. Texto legible por maquina

La tecnologia de texto legible por maquina utiliza algoritmos para optimizar y reconocer
caracteres dentro de las imagenes y convertirlos en texto legible por seres humanos. La
tecnologia ha sido ampliamente adoptada en una amplia gama de industrias. Todos los
MRTD que cumplen con la OACI incluyen una zona legible por maquina (MRZ) que se puede
leer usando la tecnologia OCR. En estos MRTD, la fuente (OCR-B), el color de la tinta (B425
— B680 segun ISO 1831) y otros elementos se especifican para optimizar el rendimiento de
OCR. Sin embargo, estas caracteristicas no son necesarias para leer informacion de
documentos de identidad utilizando tecnologia OCR.

¢Qué problemas puede resolver?

‘Actuacioén.La entrada de datos de texto legible por maquina a través de OCR es mas
rapida, mas precisa y mas eficiente que la entrada de datos con pulsaciones de teclas. Con
OCR, los datos se pueden leer de documentos en papel con tasas de reconocimiento de
caracteres instantaneos superiores a 4000 caracteres por segundo.1o2

-Escalabilidad.El texto legible por maquina y la tecnologia OCR ayudan a las organizaciones
gubernamentales a escalar sus procesos de registro mientras mantienen la confiabilidad, la
precision y la velocidad. La tecnologia también puede adaptarse a una amplia variedad de
formatos de entrada. Ademas, utiliza una arquitectura modular que es abierta y escalable.
‘Asequibilidad.Los escaneres equipados con OCR pueden costar tan solo 150 ddlares
estadounidenses, frente a los varios miles de ddlares estadounidenses de las unidades de
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alimentacién automatica de alta capacidad. Las organizaciones que utilizan esta tecnologia
pueden reducir significativamente sus costos de mano de obra al reemplazar la entrada y las

correcciones manuales.
nstituto Nacional de Estandares y Tecnologia (agosto de 2013). Verificacién de Identidad Personal (PIV) de
Empleados Federales y Contratistas. NIST.Obtenido de:https://nvipubs.nist.gov/nistpubs/FIPS/NIST.FIPS.201-2.pdf

101dhgate.Obtenido de;hitps://www.dhgate.com/wholesale/magnetictstripe+card.html
102 Herbert F. Schantz.Reconocimiento éptico de caracteres: la tecnologia madura con un futuro brillante.Conexién ECM.

Obtenido de:https:

¢Qué problemas no resuelve?

Actuacion.La velocidad y la precision de OCR son menores para el texto escrito a mano
que para el texto escrito a maquina. Las tasas de precision han estado en el alto percentil 90.
Otros factores pueden erosionar la precision, incluida la calidad de la imagen, el tipo'y
tamario de fuente, el espacio entre palabras y el ancho de la columna de texto.
‘Escalabilidad.El texto legible por maquina requiere que las tarjetas de identificacion estén
en la linea de vision de los dispositivos lectores.

4.3.4. Funciones de seguridad fisica

Las credenciales fisicas utilizadas para la identificacion pueden incorporar caracteristicas de
seguridad opticas y fisicas que dificultan que los falsificadores y los suplantadores creen
tarjetas no autorizadas. Muchos paises utilizan estas caracteristicas de seguridad en sus
tarjetas de identificacion digitales y pasaportes. para proporcionar capacidades
anti-falsificacion a estas credenciales. Las caracteristicas de seguridad optica y fisica que se
usan comunmente en la actualidad incluyen las siguientes:

‘Holograma.Un holograma es un gréfico de apariencia tridimensional creado mediante
tecnologia laser que se coloca en cualquier lugar de la superficie de la tarjeta antes de la
laminacion. Cuando se rompen los hologramas verdaderos, cada pieza muestra la imagen
original completa, pero desde una perspectiva diferente cada vez que se ve la tarjeta desde
un angulo diferente. Por lo tanto, los hologramas son dificiles de recrear.

‘Imagenes fantasma.Una imagen fantasma es un grafico semi visible (generalmente otra
foto del titular de la tarjeta) aplicado a la tarjeta. Los hologramas o logotipos con imagenes
fantasma impresos en combinaciéon con niumeros de identificacién son particularmente
dificiles de falsificar.10s

‘Microimpresion.La microimpresion parece una linea delgada ordinaria a simple vista. Pero
consta de caracteres diminutos que miden menos de 0,3 mm de altura, generalmente
legibles solo con una lupa o un microscopio.

‘Tactil.Se crea una impresion de una imagen especifica en la tarjeta justo antes de la
laminacion. Las agencias y organizaciones gubernamentales pueden crear sus propias
caracteristicas tactiles que van en cada tarjeta que imprimen. Algunas agencias ven los


https://doodom.com
https://franciscojaviergonzalezgarcia.com
https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.201-2.pdf
https://www.dhgate.com/wholesale/magnetic+stripe+card.html
https://www.ecmconnection.com/doc/optical-character-recognition-the-mature-tech-0001

DOO
DOM

Traducido: Francisco Javier Gonzalez Garcia

elementos tactiles como la forma mas segura y rentable de garantizar la seguridad de la
tarjeta. Esto se debe a que la imagen tactil se dafia gravemente si alguien intenta manipular
la tarjeta con fines de suplantacion o falsificacion. Cuando lo tactil se combina con un
laminado holografico, la seguridad mejora aiin mas.

‘Impresion de arcoiris.La impresién de arcoiris se usa tipicamente para desalentar la
falsificacion. La técnica consiste en imprimir gradientes de multiples colores en la superficie
de un material a través de un proceso de litografia altamente sofisticado. La combinacion de
sofisticacion técnica y gran inversion requerida para usar esta técnica hace que sea muy
dificil de copiar.

La efectividad de las caracteristicas de seguridad opticas y fisicas depende de las
habilidades del inspector de documentos. Incluso las personas que tienen un conocimiento
solido de las funciones de seguridad pueden no detectar tarjetas falsas; por ejemplo, si no se
toman el tiempo suficiente para inspeccionar una tarjeta. Cuando se requieran funciones de
seguridad mejoradas, se pueden implementar las funciones de seguridad electrénica de las
tarjetas inteligentes. En el contexto de los sistemas de identidad, el Documento 9303 de la
OACI define muchas opciones de seguridad electronica disponibles para proteger los datos y
los intercambios de datos.

La eleccion de las caracteristicas de seguridad también afecta el material utilizado para
producir tarjetas de identificacidn y, por lo tanto, el proceso y los costos de fabricacion. Por
ejemplo, aunque los materiales como el PVC son econdmicos, las caracteristicas como
Bundesdruckerei GmbH (enero de 2014).Elementos de Seguridad de la Tarjeta de Identidad Alemana.Obtenido
de:https://www .bundesdruckerei.de/de/system/files/dokumente/pdf/Flyer-Security-Features-German-ID-Card.pdf.pdf
Woodford, C. (2008/2017).hologramas. Obtenido de:http://www.explainthatstuff.com/hologramas.html

Chen, W. y Chen, X. (noviembre de 2013)./magen fantasma para seguridad optica tridimensional.Letras de Fisica
Aplicada,
103(22), pags. 221106-2211064. Obtenido de;http://aip.scitation.ora/doi/full/10.1063/1.4836995

Myers, W. (25 de octubre de 2016)./mpresiones tactiles para tarjetas de identificacién seguras: seguridad e impacto
de marca que puede ver y sentir.Racé

Deteccion de billetes falsos: una guia para detectar billetes falsos: huecograbado.lmagen indigo. Obtenido

de:https://iwww
.indigoimage.com/count/feat2.html#intdetail

el grabado laser o el estampado en relieve no funcionan bien con ese material. Y a medida que se
agregan mas funciones a una tarjeta, se requieren materiales subyacentes mas costosos para
imprimir las tarjetas, lo que aumenta los costos de produccion.os

4.3.5. Tendencias clave en tecnologias de tarjetas

A medida que la tecnologia de los escaneres siga evolucionando, habra menos necesidad y
demanda de cddigos de barras 1D, ya que solo pueden contener informacién limitada, un maximo de
85 caracteres. Por el contrario, los cédigos de barras 2D pueden almacenar mas de 7000 caracteres,
lo que permite la transmision de mas de una pagina de texto. Los codigos de barras 2D pueden
codificar hasta 500 bytes por pulgada cuadrada, lo que permite almacenar datos biométricos, como la
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captura de huellas dactilares y firmas, o versiones comprimidas de retratos de titulares de tarjetas.
Esta caracteristica no es posible con cédigos de barras lineales 1D.

Se estan realizando investigaciones para agregar mas dimensiones a los codigos de barras 2D para
codificar mas datos en ellos. Los cédigos de barras 3D se han creado usando espacio
(barras/cuadrados sobresalientes)tioy color (barras/cuadrados codificados por colores).111Es probable
que los codigos de barras 3D sobresalientes sean muy resistentes a las alteraciones y requeriran
lectores especializados, ya que se grabaran directamente en la superficie de un producto. Hay mas
investigaciones sobre la creacion de cédigos de barras 4D utilizando la altura, el ancho, el color y el
tiempo como cuatro dimensiones para codificar datos. Estos codigos de barras 4D utilizaran cédigos
de barras 2D de colores multiplexados en el tiempo para transmitir grandes cantidades de datos. Sin
embargo, estos solo se pueden mostrar en dispositivos moviles o espaciales. 12

Se han realizado algunas investigaciones sobre la tecnologia de tarjetas multifuncion que permite
utilizar una sola tarjeta para realizar retiros bancarios en cajeros automaticos, compras con tarjeta de
crédito o como tarjeta de fidelizacion simplemente presionando un botdn para reprogramar su
funcionamiento. Hay poca evidencia de pruebas de esta tecnologia en el contexto de la identificacion
digital, pero las tarjetas multifuncién que usan bandas magnéticas podrian permitir que una sola
tarjeta de identificacion cumpla mdltiples funciones si se implementan. Algunas de las tarjetas mas
recientes también tienen un sistema global para antena celular movil (GSM) en el interior que puede
conectarse a una red movil. Estas tarjetas se pueden programar instantaneamente con los detalles
requeridos usando la conexion celular de la tarjeta. Si la informacion del titular de la tarjeta se ve
comprometida, en lugar de tener que esperar por una tarjeta de reemplazo, estas tarjetas podrian
programarse electronicamente con nueva informacion para que el usuario pueda continuar usandola
casi al instante.1s

Las tarjetas con caracteristicas de seguridad mejoradas hacen que sea muy dificil para los fraudes
tradicionales como el robo de tarjetas (la copia ilegal de informacion de la tarjeta, en la banda
magnética o en el chip). Algunas tarjetas interactivas no contienen informaciéon mientras estan
apagadas y se consideran seguras de skimming y podria prevenir el robo de identidad. Para
encender el dispositivo, el usuario debe ingresar un cédigo de desbloqueo en la tarjeta. Si el usuario
ingresa el codigo de desbloqueo correcto, la tarjeta mostrara visualmente el nimero de tarjeta del
usuario y la franja se completara con la informaciéon magnética correcta. Después de un periodo de
tiempo, la pantalla se apaga y la franja se borra sola, eliminando asi toda la informacion critica de la
superficie de la tarjeta.s

Martin, Z. (11 de agosto de 2015).Los materiales de tarjeta avanzados permiten caracteristicas de seguridad en capas.Noticias
de identificacion segura. Obtenido

de:https://www.secureidnews.com/news-item/advanced-card-materials-enable-layered-security-features/

Brian Sutter (26 de mayo de 2015).Futuro de los codigos de barras, RFID y cédigos de barras de imagenes; Cémo
afectaran el codigo de barras IOT Wasp.Obtenido de:http://www.waspbarcode.com/buzz/future-barcodes/

110 Gladstein, D., Kakarala, R. y Baharav, Z.Cdédigos de Barras 3D: Aspectos Tedricos e Implementacion
Practica.Biblioteca Digital SPIE. Obtenido

gitallibrary.org ing
tical-implementation/10.1117/12.2082864.short?SS0O=1


https://doodom.com
https://franciscojaviergonzalezgarcia.com
https://www.secureidnews.com/news-item/advanced-card-materials-enable-layered-security-features/
http://www.waspbarcode.com/buzz/future-barcodes/
http://www.spiedigitallibrary.org/conference-proceedings-of-spie/9405/1/3D-barcodes-theoretical-aspects-and-practical-implementation/10.1117/12.2082864.short?SSO=1
http://www.spiedigitallibrary.org/conference-proceedings-of-spie/9405/1/3D-barcodes-theoretical-aspects-and-practical-implementation/10.1117/12.2082864.short?SSO=1

DOO
DOM

Traducido: Francisco Javier Gonzalez Garcia

Koddenbrock et al. (2016).Un innovador cédigo de barras en color 3D: Visualizacién intuitiva y realista de datos
digitales.Actas de la 17.2 Conferencia Internacional sobre Sistemas y Tecnologias Informaticas 2016, pags. 175-181.
Obtenido de:hitps://dl.acm.org/citation.cfm?id=2083486&dI=ACM&coll=DL

Langlotz, T. y Bimber, O.Cddigos de barras 4D no sincronizados.ISVC'07 Actas de la 3.2 conferencia internacional

Andrew Liszewski (11 de enero de 2018).Esta tarjeta de crédito inteligente con conexién celular puede mostrarle.
Cuénto dinero te queda para gastar.Gizmodo. Obtenido de:https://gizmodo.com/
this-cell-connected-smart-credit-card-can-show-you-1821972060

Vishal Chawla (18 de enero de 2018).Las tarjetas de pago se estan convirtiendo en minicomputadoras.Mundo de la
informatica. Obtenido de:http://www.computerworld.in/feature/how-payment-cards-are-evolving-mini-computers
Michael Kassner (20 de septiembre de 2010).Fraude con tarjetas de débito/crédito: ;pueden prevenirlo las tarjetas

de pago inteligentes?Republica tecnoldgica. Obtenido
de:https://www.techrepublic.com/blog/it-security/debit-credit-card-fraud-can-smart-payment-cards-prevent-it/

4.4. Movil

La rapida proliferacion de dispositivos moviles inteligentes, la rapida mejora de las capacidades de
las redes inalambricas y la adopcién de tecnologias en la nube han dado como resultado soluciones
de identidad movil faciles de proporcionar y usar. Con la caida de los precios de los teléfonos
inteligentes, cada vez mas personas en los paises en desarrollo comienzan a acceder a Internet. En
India, por ejemplo, se espera que la cantidad de usuarios de Internet llegue a 450—-465 MN para junio
de 2017. Ademas, los indios accedieron a Internet a través de sus moviles casi el 80% del tiempo en
2017,1171o0 que implica que el acceso a los servicios digitales en linea sera mas a menudo a través del
uso de un teléfono movil. Claramente, las tecnologias de autenticacién e identificacion movil seran
importantes particularmente en los paises en desarrollo.

Chopra, A. (02 de marzo de 2017).El nimero de usuarios de Internet en la India podria superar los 450 millones en

Million-by.html
Bhattacharya, A. (29 de marzo de 2017).El uso de Internet en India demuestra que los escritorios son solo para
occidentales. Obtenido de:https://qgz.com/945127/internet-use-in-india-proves-desktops-are-only-for-westerners/

Las tecnologias moviles relacionadas con la identidad consisten en soluciones de hardware y
software basadas en teléfonos y tabletas que se utilizan para registrar, autenticar y verificar la
identidad de una persona.

Unir los dominios de credenciales de lo fisico a lo movil es la credencial derivada, que es un medio
para implementar una credencial en un dispositivo mévil donde se aplicarian los mismos niveles de
garantia del autenticador (AAL). Por ejemplo,Directrices del NIST para credenciales de PIV derivadas
sefiala que “En respuesta al uso creciente de dispositivos moéviles dentro del gobierno federal, se
reviso FIPS 201 para permitir la emisién de una credencial adicional, una Credencial PIV Derivada,
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para la cual la clave privada correspondiente se almacena en un médulo criptografico con una
alternativa factor de forma a la tarjeta PIV”.

La tecnologia de credenciales subyacente, derivada o no, esta definida por la AAL requerida por la
parte que confia, como se describe en Directrices de identidad digital del NIST. Las tres AAL definen
los subconjuntos de opciones que las agencias pueden seleccionar en funcion de su perfil de riesgo y
el dafio potencial causado por un atacante que toma el control de un autenticador y accede a los
sistemas de las agencias. Los AAL son los siguientes:

AAL1 proporciona cierta seguridad de que el reclamante controla un autenticador vinculado a la
cuenta del suscriptor. AAL1 requiere autenticacion de un solo factor o de multiples factores utilizando
una amplia gama de tecnologias de autenticacion disponibles. La autenticacion exitosa requiere que
el reclamante demuestre la posesion y el control del autenticador a través de un protocolo de
autenticacion seguro.

AAL2 proporciona una alta confianza de que el reclamante controla los autenticadores vinculados a
la cuenta del suscriptor. Se requiere prueba de posesion y control de dos factores de autenticacion
distintos a través de protocolos de autenticacion seguros. Se requieren técnicas criptograficas
aprobadas en AAL2 y superior.

AAL3 proporciona una confianza muy alta de que el reclamante controla los autenticadores
vinculados a la cuenta del suscriptor. La autenticacion en AAL3 se basa en la prueba de posesién de
una clave a través de un protocolo criptografico. La autenticacion AAL3 utiliza un autenticador
criptografico basado en hardware y un autenticador que proporciona resistencia a la suplantacion de
identidad del verificador. El mismo dispositivo puede cumplir ambos requisitos. Para autenticarse en
AAL3, los reclamantes prueban la posesion y el control de dos factores de autenticacién distintos a
través de protocolos de autenticacion seguros. Se requieren técnicas criptograficas aprobadas.

Para cumplir con AAL2 o AAL3, una credencial derivada basada en un dispositivo movil tendria que
ser compatible con técnicas criptograficas aprobadas. Los dispositivos méviles compatibles con Fast
Identity Online (FIDO) Universal Authentication Framework (UAF) (y los sistemas host
correspondientes) son compatibles con AAL3, por ejemplo.

Las siguientes secciones analizan mas de cerca las diferentes categorias de soluciones moviles y las
evaluaciones de estas tecnologias se muestran en la Figura 13.

Ferraiolo, et al. (diciembre de 2014).Directrices para las credenciales de verificacion de identidad personal derivada
(PIV).Instituto Nacional de Normas y Tecnologia. Obtenido
de:http://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-157.pdf

Grassi, P.A., Garcia, M.E. y Fenton, J.L. (junio de 2017).Pautas de identidad digital. Instituto Nacional de Normas y

Tecnologia.Obtenido de:http://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-63-3.pdf

4.4.1. Contrasena de un solo uso (OTP)

La contrasefia de un solo uso (OTP), o tecnologia de contrasefia dinamica, se utiliza para autenticar
a un usuario solo para una sesion. Cada vez que una persona se valida con éxito o cuando se
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detiene el temporizador de cuenta regresiva, la contraseia caduca. OTP es conocido por ser facil de
usar. La autenticacion mediante OTP requiere acceso a algo que una persona tiene (en este caso,
acceso a un teléfono maovil o direccion de correo electrénico), asi como algo que una persona conoce
(como un PIN).120

La tecnologia OTP es compatible con multiples dispositivos, incluidas computadoras, teléfonos
moviles y tokens inteligentes. Se puede implementar a través de tokens de software como el servicio
de mensajes cortos (SMS) basado en dispositivos moviles o software basado en PC. La tecnologia
OTP también se puede implementar mediante el uso de dispositivos token portatiles o tarjetas
inteligentes sincronizadas con una agencia de autenticacion central. NIST ha calificado
recientemente el uso de SMS para la verificacion fuera de banda. Como explica el NIST, “El
dispositivo fuera de banda DEBE ser direccionable de manera unica y la comunicacion a través del
canal secundario DEBERA estar encriptada a menos que se envie a través de la red telefénica
publica conmutada (PSTN). Los métodos que no prueban la posesion de un dispositivo especifico,
como voz sobre IP (VOIP) o correo electrénico, NO DEBEN utilizarse para la autenticacion fuera de
banda”. 121

La tecnologia OTP se ha utilizado en multiples aplicaciones, incluidos los servicios de emergencia
(cuando es necesario ponerse en contacto con una gran base de datos de personas), servicios
seguros (como transacciones financieras), la industria minorista y la prestacion de servicios
gubernamentales. La tecnologia se puede utilizar como un mecanismo de autenticacién
independiente, asi como en la autenticacién de multiples factores. En un inicio de sesién
independiente o de un solo factor, el usuario ingresa solo una OTP para la validacion. Para la
autenticacion multifactor, una OTP se combina con otros métodos de validacion, como el uso de un
PIN, datos biométricos o datos de red contextual conocidos por la red moévil. Esto es mucho mas
seguro que la autenticacion de un solo factor.

¢Qué problemas puede resolver?

‘Escalabilidad.Los requisitos computacionales y de red de la tecnologia OTP son minimos,
lo que permite la escalabilidad a grandes poblaciones.

‘Adopcidn.Es facil aprender a usar OTP; la interfaz de usuario muestra una pantalla simple
de un token de seis digitos, o el usuario recibe un SMS que contiene la OTP, que debe
ingresarse en el campo correspondiente para la validacién. Todo esto fomenta la rapida
adopcion de la tecnologia.

‘Madurez.La tecnologia OTP ha estado en uso durante mas de una década y ha sido
ampliamente aceptada. Un ejemplo reciente del uso de OTP en un sistema de identificacion
digital es la vinculacioén de las tarjetas SIM moviles de las personas en India con su nimero
de Aadhaar mediante el uso de una OTP.122

¢ Qué problemas no resuelve?

-Seguridad.La tecnologia requiere compartir secretos, proporcionando multiples puntos de
ataque. Consulte la actualizacion del NIST relacionada con la desaprobacién de compartir
OTP a través de SMS.

¢Qué problemas podria crear?
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-Seguridad.Si un estafador accede a una OTP activa mediante la clonacién de una tarjeta SIM,
podria ocurrir un robo de identidad.

Thomas A. Bien.Contraserias de un solo uso: hoja de ruta.Obtenido
de:https://hea-www.harvard.edu/~fine/Tech/otp.html

Multiples Autores. Directrices de identidad digital Autenticacion y gestion del ciclo de vida NIST.Obtenido
de:https://pages.nist
.gov/800-63-3/sp800-63b.html

Timesofindia.com (4 de enero de 2018).Vincule Aadhaar a las tarjetas SIM existentes mediante OTP.Tiempos de
India. Obtenido
de:https://timesofindia.indiatimes.com/business/fags/aadhar-fags/otp-based-aadhaar-verification-for-existing-sim-card
s/articleshow/62350208.cms

4.4.2. identificacion inteligente

Smart ID es una aplicacién de identificacion electrénica disponible en tabletas y teléfonos
inteligentes. Permite la autenticacion de los usuarios que buscan acceder a los servicios en linea. La
solucién funciona en todos los dispositivos, pero los usuarios deben registrar cada dispositivo
individualmente para que funcione la autenticacion. Pueden registrarse en la aplicacion utilizando sus
tarjetas de identificacion digitales y certificados validos. Una vez que se hayan registrado, pueden
usar Smart ID para autenticarse digitalmente en varios dispositivos. 123

Como medida de seguridad, la primera vez que se ingresa incorrectamente el PIN tres veces, la
cuenta del usuario se bloquea durante tres horas. Después de otros tres intentos fallidos, la cuenta
se bloquea durante 24 horas. Un nuevo intento de usar el PIN incorrecto tres veces, bloquea la
cuenta de forma permanente.i24

La tecnologia se esta utilizando en varios paises. Por ejemplo, en los paises balticos hay mas de
300.000 usuarios. Todos los clientes de SEB Bank pueden usar Smart ID para la banca en linea. Para
solicitar una identificacion inteligente, los clientes visitan su sucursal local de SEB, donde los
funcionarios del banco establecen su identidad y los guian a través del proceso de creacion de su
cuenta de identificacion inteligente.

Swedbank es otro ejemplo de ello. El banco ha introducido servicios en linea autenticados a través
de Smart ID para sus sucursales de Letonia y Lituania. Los clientes pueden descargar y registrarse
en la aplicacion Smart ID y realizar transacciones bancarias al autenticarse a través de sus PIN de
Smart ID. Eesti Gaas, una empresa de gas natural de Estonia, ha ampliado los servicios de
identificacion inteligente a sus clientes para permitirles acceder a sus cuentas en linea. De hecho,
Estonia fue el primer pais en implementar soluciones de identificacion inteligente para iniciativas que
incluyen i-Voting, e-taxation y e-residency.con los primeros servicios electrénicos que utilizan Smart
ID en linea en febrero de 2017. Se espera que estas Smart ID reemplacen las tarjetas de
identificacién basadas en chip que los estonios usan actualmente para realizar transacciones en
linea. En marzo de 2017, los servicios electrénicos de Letonia y Lituania comenzaron a brindar
acceso a los clientes con Smart ID.
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¢Qué problemas puede resolver?

Seguridad.La identidad electronica de los usuarios basada en Smart ID es independiente de
las tarjetas SIM de su dispositivo movil. Una vez que se registran con Smart ID, las personas
solo necesitan una conexion a Internet activa para autenticarse en los servicios en linea
asociados. Ademas, los datos estan seguros porque la aplicacion Smart ID usa solo los dos
PIN para validar a los usuarios para los servicios; no almacena ninguna contrasefia de
usuario.

‘Adopcioén.Los clientes pueden comprender facilmente la identificacién inteligente sin
necesidad de una formacion exhaustiva. Ademas, esta tecnologia no depende de una tarjeta
SIM y se puede utilizar en todo el mundo.

‘Asequibilidad.A medida que aumenta el nimero de transacciones de Smart ID, los precios
por transaccion se desploman para los proveedores de servicios electronicos. Ademas, la
aplicacion es gratuita para los usuarios finales. 29

Actuacion.La solucién cuenta con una excelente velocidad de procesamiento, limitada solo
por la velocidad de Internet del usuario final y transacciones seguras. Smart ID también
cumple con los requisitos elDAS de la UE y los requisitos del Banco Central Europeo como
una herramienta de autenticacion solida.

Smart-ID: la forma inteligente de identificarse.Smart-ID.com. Obtenido de:https://www.smart-id.com/about-smart-id/
El uso de Smart-ID es seguro y seguro.Smart-ID.com. Obtenido de:https://www.smart-id.com/security/

Lukin, L. (28 de junio de 2017).Smart-ID es utilizado por 300.000 personas en los paises balticos.Soluciones SK 1D

AS. Obtenido de:https://sk.ee/
es/Noticias/smart-id-es-usado-por-300-000-personas-en-los-balticos

Presentamos Smart-ID.banco sueco. Obtenido de:https://www.swedbank.lv/private/campaign/smart-id

Eesti Gaas es la primera compafiia de energia en usar Smart-ID.(25 de mayo de 2017). Eesti Gaas Obtenido
de:http://www.gaas.ee/

es/eesti-gaas-es-la-primera-empresa-de-energia-en-llevar-a-usar-smart-id/

e-Estonia en el Mobile World Congress 2016.(15 de febrero de 2016). Soluciones SK ID AS. Obtenido

de:https://www.sk.ee/en/
Noticias/e-estonia-en-el-mobile-world-congres-2016

Lista de Precios del Servicio Smart-ID.Soluciones SK ID AS. Obtenido de:https://sk.ee/en/services/pricelist/smart-id/

-Escalabilidad.La solucion se puede escalar facilmente a través de servicios en industrias que van
desde la banca hasta la energia y mas. Una vez que un cliente se registra, puede usar ese mismo
registro para acceder a servicios en multiples industrias.

¢ Qué problemas no resuelve?

‘Madurez.La solucion fue desarrollada por un actor privado, tiene un alcance geografico
limitado y aun no se ha trasladado a los principales mercados. Actualmente se limita a
Estonia, Letonia y Lituania.

‘Escalabilidad.La solucion necesita una conectividad confiable a una red estable para
realizar el proceso de validacion sin problemas.

¢Qué problemas podria crear?
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-Seguridad.Aunque la solucion bloquea la cuenta de un usuario cuando se ingresan PIN
incorrectos, aun es vulnerable a las violaciones de seguridad. Cualquiera que obtenga los
PIN de un usuario puede acceder a sus cuentas.

4.4.3. SIM criptografica

Las tarjetas SIM utilizan algoritmos criptograficos que convierten la tarjeta en una
herramienta de identificacion del usuario. Por ejemplo, los algoritmos A3 (autenticacion) y A8
(generacion de clave de cifrado) se escriben en la tarjeta SIM durante el proceso de
produccion y se protegen contra la lectura en circunstancias normales. El operador posee el
cadigo PUK (clave de desbloqueo personal), y el usuario puede acceder a él enviando una
solicitud al operador. La clave de cifrado se deriva de la clave de autenticacion del suscriptor
mediante el cifrado.

Dichos algoritmos permiten una comunicacién segura entre el usuario y la red sin exponer
informacion sobre los suscriptores o la red que alguien podria usar para obtener acceso
ilegal a los servicios que usan los suscriptores.

Durante la autenticacion, el Centro de Autenticacion genera un nimero aleatorio que se
envia al nimero de mavil. Luego, este niumero aleatorio se usa junto con la clave de cifrado
del usuario y el algoritmo A3 para generar un nimero que luego se envia de vuelta al Centro
de Autenticacion. Si el numero enviado por el mévil del usuario coincide con el nimero
generado por el Centro de Autenticacion, el usuario esta verificado. 132

Los paises que han adoptado tarjetas SIM criptograficas incluyen Estonia, Moldavia y
Finlandia.1s3,13sLos operadores moéviles noruegos ofrecen a sus suscriptores una
autenticacion movil segura a través de una solucion BanklID local para brindar identificacion
de usuario en linea segura y verificacion de firma digital de usuario.

¢ Qué problemas puede resolver?

‘Seguridad.Las tarjetas SIM criptograficas brindan una identificacion segura y confiable para
que los suscriptores accedan a los servicios en linea.

Seguridad de la tarjeta SIM. Ruhr-Universidad de Bochum. Obtenido
de:https://www.emsec.rub.de/media/crypto/attachments/files/2011/04/slides_sim_card_security.pdf

Jansen, W. A. y Delaitre, A. (2007). Material de referencia para la evaluacién de herramientas SIM forenses.41.2
Conferencia anual IEEE International Carnahan sobre tecnologia de seguridad, Ottawa, Ontario, pags. 227-234.
Obtenido
de:https://csrc.nist.gov/csrc/media/projects/mobile-security-and-forensics/documents/mobile_forensics/reference%20
mat-final-a.pdf

Tarjetas SIM.Gemalto. Obtenido de:https://www.gemalto.com/companyinfo/digital-security/techno/sim

Banco Mundial (2016)./dentidad digital: hacia principios compartidos para la cooperacion entre los sectores publico y
privado (inglés).

Grupo del Banco Mundial. Obtenido de:http://documents.worldbank.org/curated/en/600821469220400272/
Identidad-digital-hacia-principios-compartidos-para-la-cooperacion-de-los-sectores-publico-y-privado

Cuando elD se convierte en moévil para toda una nacion.Gemalto. Obtenido

de:https://www.gemalto.com/brochures-site/download-
sitio/Documentos/gov_cs_finland_valimo.pdf
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‘Asequibilidad.Los operadores de redes madviles cobran a los usuarios finales una tarifa por
uso cuando usan una firma digital para autenticarse para e-Gov y otros servicios en linea.
Pero el costo no es muy alto, ya que también se comparte con los proveedores de servicios.
‘Actuacion.La solucién permite a los usuarios acceder rapidamente a los servicios en linea
sin tener que configurar ni recordar complicados nombres de usuario y contrasefias. Los
usuarios pueden iniciar sesion con un PIN y, dado que la solucion depende unicamente de la
conectividad de la red para la autenticacion, es muy confiable.

‘Escalabilidad.La solucién puede autenticar a los usuarios a través de multiples servicios en
linea, y solo necesita la autenticacion por parte del operador movil.

¢Qué problemas no resuelve?

‘Adopcién.Aunque cada vez mas personas tienen acceso a la conectividad maévil, la
tecnologia SIM criptografica ain no se ha implementado ampliamente en todos los paises. A
medida que mas servicios se mueven en linea y aumenta la necesidad de verificacion de
usuarios en linea, esto podria cambiar.

¢ Qué problemas podria crear?

-Seguridad.Los piratas informaticos pueden engafiar a un usuario moévil para que instale un software
malicioso que les dé el control total del teléfono del usuario, permitiéndoles espiar y cometer otros
actos maliciosos.

4.4.4. Registro usando dispositivos moviles

Las tecnologias de registro mévil comprenden soluciones de hardware y software que permiten la
inscripciéon de personas en un sistema de identificacion. Por ejemplo, las autoridades
gubernamentales o las personas utilizan las funciones existentes de los teléfonos inteligentes o los
dispositivos moviles especializados para capturar datos biométricos y fotografias. La capacidad de
recopilar datos biograficos (como documentos de criadores) e informacién biométrica (incluidas
huellas dactilares, imagenes del iris y fotografias) para el registro de identificacion digital a través de
la tecnologia movil ha mejorado recientemente. Por ejemplo, los teléfonos inteligentes pueden
equiparse con dispositivos de captura directamente o a través de Universal Serial Bus (USB),
Bluetooth (y Bluetooth Low Energy—BLE) y NFC. Estos dispositivos especialmente disefiados
pueden ofrecer mejores capacidades de captura en términos de facilidad de uso, rendimiento y
calidad de imagen, en comparacion con los sensores integrados en un teléfono inteligente. Por lo
tanto, no es raro que los funcionarios publicos utilicen un dispositivo moévil para capturar datos de los
ciudadanos para facilitar la inscripcion en un sistema de identificaciéon centralizado.

Los operadores méviles han estado involucrados en los sistemas de registro de nacimientos en
varios paises, desempefiando un papel vital en el registro de la poblacion en un sistema de identidad
gubernamental. En Tanzania, por ejemplo, la Agencia de Registro e Insolvencia del gobierno (RITA),
en asociacion con UNICEF y el operador movil Tigo, ha desarrollado una aplicacion basada en
Android que permite a los registradores en clinicas de salud locales y oficinas gubernamentales
recopilar datos de registro de nacimiento y subirlos a un sistema centralizado. Hasta la fecha, mas de
1,6 millones de nifios han sido registrados y emitidos un certificado de nacimiento bajo esta iniciativa.
El nivel general de registro y certificacién ha aumentado del 10 % al 79 % en las siete regiones donde
se implementd esta iniciativa.1s7
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En Pakistan, UNICEF y el operador movil Telenor desarrollaron una aplicaciéon movil que digitaliza el
formulario de registro de nacimiento y proporciona tarjetas SIM con conectividad de datos y acceso
wifi. Los funcionarios publicos recibieron dispositivos méviles o tabletas para realizar el proceso de
registro. Este programa resulté en un 300%

Tigo.Registro Moévil de Nacimiento.Tigo Tanzania. Obtenido de;https://www.tigo.co.tz/mobile-birth-registration

UNICEF Tanzania (24 de noviembre de 2015).TIGO se asocia con UNICEF, promueve innovaciones para los nifios de
Tanzania.UNICEF.

Obtenido de:https://www.unicef.org/tanzania/media_17334.html

SME Aportacion de Marta lenco—Directora de Asuntos Gubernamentales y Regulatorios, Programa de Identidad de GSMA en
GSMA.

y un aumento del 126 % en las tasas de registro de recién nacidos, respectivamente, en las
provincias paquistanies de Punjab y Sindh. El proyecto ha resultado en un estimado de 705.000
registros después de haber sido escalado a 108 ubicaciones.

Con los escaneres de huellas dactilares e iris casi comunes en los teléfonos inteligentes, mas
usuarios (particularmente en los mercados desarrollados donde la adopcion de teléfonos inteligentes
es alta) registran ellos mismos sus datos biométricos en estos dispositivos. El sector privado esta
creando aplicaciones que luego usan los datos biométricos para autenticar al individuo para una
transaccion, como la compra de un producto o el acceso a un servicio. Algunas empresas estan
trabajando en el desarrollo de soluciones solo de software que permitan que cualquier dispositivo
movil con una cdmara comun combinada con inteligencia artificial y algoritmos de aprendizaje
profundo capture la biometria de un usuario, como la morfologia de la palma de la mano, los pies y la
oreja, para realizar el registro mévil.1z9

¢Qué problemas puede resolver?

‘Asequibilidad. Los teléfonos inteligentes con sensores biométricos incorporados son cada
vez mas baratos, y los precios mundiales de los teléfonos inteligentes disminuyeron un 27 %
entre 2010 y 2017.140L0s accesorios de hardware especializados para agregar la capacidad
de captura biométrica a los teléfonos comunes también son asequibles y se pueden
configurar rapidamente.

‘Adopcioén. Mas de mil millones (BN) de teléfonos inteligentes biométricos estan en uso hoy
en dia, y las personas pueden usar rapidamente esta tecnologia con una capacitacion e
inversidon minimas. Los escaneres de huellas dactilares externos cuestan alrededor del 20%
de los teléfonos inteligentes estandar de gama media y se pueden combinar con varios
teléfonos inteligentes mediante la instalacion de aplicaciones méviles gratuitas. El proceso de
configuracién unico también es facil.

‘Escalabilidad. Los escaneres de huellas dactilares y de iris se estan volviendo comunes en
los teléfonos maviles, lo que hace que el registro mévil sea escalable. Sin embargo, el sensor
biométrico integrado en los méviles no se puede utilizar para registrar y autenticar usuarios
para programas de identificaciéon a gran escala porque la biometria no se puede almacenar ni
transferir a una nube o base de datos. En cambio, los datos biométricos se guardan en un
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enclave seguro en el teléfono que esta separado del resto del sistema operativo del teléfono.
El registro y la autenticacion a gran escala requieren escaneres biométricos independientes.
‘Actuacion. Debido a que los dispositivos inteligentes recopilan los datos, el proceso de
registro es rapido y preciso. Y debido a que la solucion depende solo de la conectividad de la
red para la autenticacién, generalmente es confiable. Ademas, ciertas soluciones moéviles
pueden realizar la autenticacién fuera de linea sin necesidad de conectarse a una red movil.
Estas inscripciones se pueden supervisar si es necesario (por ejemplo, a través de la red de
agentes de un banco).

¢Qué problemas no resuelve?

-‘Seguridad. Si el registro de datos mdviles no esta supervisado, es dificil establecer la
confianza en los datos.

‘Madurez. Las soluciones de registro movil que ofrecen diferentes proveedores utilizan
diferentes tipos de intercambio de datos.

estandares, desalentando la interoperabilidad.

¢ Qué problemas podria crear?

‘Actuacioén. Con los rapidos avances tecnoldgicos, los dispositivos moviles existentes
podrian volverse incompatibles u obsoletos. Por ejemplo, los nuevos teléfonos inteligentes se
estan moviendo hacia los estandares USB-C, lo que hace que muchos de los dispositivos

biométricos actuales queden obsoletos.

GSMA.Innovaciones en el registro mévil de nacimientos: perspectivas de Tigo Tanzania y Telenor Pakistan.GSMA.
Obtenido
de:https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2017/01/Innovations-in-Mobile-Birth-Registratio
n_ Insights-from-Tigo-Tanzania-and-Telenor-Pakistan.pdf

SME Aporte de Rebecca Distler—Directora, Global Health Initiatives—Element Inc.

Statista Precio de venta promedio global de teléfonos inteligentes de 2010 a 2019 (en ddlares
estadounidenses).Obtenido de:https://www.estatista.
com/statistics/484583/global-promedio-venta-precio-smartphones/

‘Adopcién. En mas de 145 paises, la adquisicion de SIM requiere que los usuarios presenten una
credencial de identidad reconocida. Por lo tanto, el uso de soluciones de identificacion y autenticacion
basadas en dispositivos moviles resultara muy dificil para las personas que no tienen ninguna otra
forma de identificacion reconocida oficialmente.

‘Seguridad. Las aplicaciones maliciosas pueden recuperar datos biométricos de un dispositivo movil
o capturar pasivamente datos biométricos e informacion personal, lo que genera preocupaciones
sobre la seguridad.

4.4.5. Conexion movil

GSMA Mobile Connect es una cartera de servicios de identidad segura basados en dispositivos
moviles impulsados por operadores de redes moviles a nivel mundial. Es una solucion de identidad
multipropésito que utiliza la confianza, la seguridad y la ubicuidad inherentes de las redes moéviles.
Los operadores de redes moviles brindan a los usuarios control sobre sus propios datos y permiten
que los usuarios finales, las empresas y los gobiernos interactien y accedan a los servicios en linea
en un entorno conveniente, privado y confiable.
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Al utilizar el nimero de teléfono mévil de una persona como identificador y el teléfono mévil como
dispositivo de autenticacion, Mobile Connect admite una amplia gama de aplicaciones practicas,
incluido el registro y el inicio de sesion en sitios web y aplicaciones y la autorizacion de transacciones
en linea. Mobile Connect se entrega como un marco de identidad federado a través de los
operadores moviles participantes. Los desarrolladores pueden acceder al ecosistema de operadores
que se han asociado con GSMA para Mobile Connect y su base de usuarios, incluyendo un portal
para desarrolladores y un conjunto de pruebas independientes. En 2015, Mobile Connect de GSMA
se convirtié en la primera solucion de autenticacion de servicio publico transfronterizo del sector
privado compatible con elDAS y, desde entonces, la cantidad de operadores moviles que prueban
Mobile Connect contra eIDAS sigue aumentando.

Autenticar/Plus, uno de los servicios populares de Mobile Connect, permite que el nimero de teléfono
movil de un usuario actie como un identificador digital anico que aprovecha la relacion de confianza
con el operador movil. Esto permite a los usuarios iniciar sesion facilmente sin necesidad de nombres
de usuario y contrasefias en ningun servicio en linea participante, simplemente utilizando el nimero
de teléfono mévil como medio de autenticacion. La autenticacion es administrada por el operador de
red movil existente y no se comparten datos personales con el sitio web sin el consentimiento del
usuario. 46

Una vez registrados, los usuarios pueden iniciar sesion en los servicios en linea siempre que
aparezca el logotipo de Mobile Connect, simplemente haciendo clic en el logotipo o ingresando un
PIN seguro (para servicios que requieren mayor seguridad). Al usar esta tecnologia para aplicaciones
que requieren un alto nivel de seguridad (LOA), es importante realizar pruebas de identidad y un
soélido proceso de conocimiento de su cliente (KYC) durante el registro del numero de teléfono movil
con el proveedor de servicios.

La penetracién movil ha ido en aumento a lo largo de los afos, y la solucion Mobile Connect
proporciona un método rapido, confiable, seguro y eficiente para proporcionar a los usuarios
identidades digitales. Hasta 62 operadores de redes moviles en 30 paises han lanzado Mobile
Connect. La mayoria de los operadores han lanzado Mobile Connect Authenticate, que permite un
servicio de inicio de sesion seguro y sin contrasefia a escala mundial. Algunos otros también admiten
mas de un servicio de Mobile Connect (como el niumero de teléfono de Mobile Connect o la
coincidencia KYC de Mobile Connect).

GSMA (abril de 2006). Registro obligatorio de tarjetas SIM prepago.GSMA. Obtenido
de:https://www.gsma.com/publicpolicy/
wp-content/uploads/2016/04/GSMA2016_Report_MandatoryRegistrationOfPrepaidSIMCards.pdf

Presentamos Mobile Connect, el nuevo estandar en autenticacion digital. GSMA. Obtenido
de:https://www.gsma.com/identity/mobile-connect

Portal para desarrolladores de conexion mévil. Desarrolladores. Obtenido de:https://developer.mobileconnect.io/faq
Marta lenco (06 de julio de 2017).Mobile Connect-eIDAS Pilot se prepara para el comercio transfronterizo
seguro.GSMA. Obtenido de:

https://www.gsma.com/identity/eidas-pilot-prepares-secure-cross-border-trade

Presentamos Mobile Connect, el nuevo estandar en autenticacion digital. GSMA. Obtenido de:https://www.gsma.com/
identidad/conexién movil
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La autenticacion de usuario de Mobile Connect esta disponible con operadores de
telecomunicaciones de todo el mundo, incluidos Airtel, Idea y Vodafone en India; Orange Telecom en
Marruecos y Egipto; y Turkcell en Turquia. Mobile Connect utiliza el principio de un "autenticador
conectable", donde el mecanismo de autenticacion moévil (autenticador) se puede conectar segun la
eleccion del operador moévil. Algunos de los autenticadores populares que se utilizan en Mobile
Connect en todo el mundo son las aplicaciones moéviles de autenticador, el subprograma SIM,
SMS+URL, USSD, el autenticador integrado basado en red y el modulo de plataforma confiable
(TPM). Algunas de estas tecnologias se analizan en detalle en las siguientes secciones.

¢Qué problemas puede resolver?

-Seguridad. Una vez que los usuarios se registran en Mobile Connect, no necesitan ningun
nombre de usuario o contrasefia para iniciar sesion en los sitios web. Un simple
deslizamiento en una notificacion o un PIN es todo lo que se necesita para iniciar sesion.
Mobile Connect autentica al usuario a través del operador movil y el sitio web recibe solo la
confirmacion de la identidad del usuario. Debido a que no se comparten datos de usuario con
el sitio web sin el consentimiento del usuario, los datos del usuario estan seguros. Mobile
Connect también es seguro por disefo en el sentido de que una red movil puede desactivar
la tarjeta SIM de un dispositivo de forma inalambrica y marcar el dispositivo como perdido o
robado en una base de datos global si un usuario informa cualquiera de las dos
situaciones. 49

‘Adopcioén. La adopcion es facil porque muchos operadores de redes moviles,
particularmente en paises en desarrollo, ya se han suscrito a los servicios. La solucién
también es facil de entender y usar para las personas.

‘Asequibilidad. La solucién es muy asequible y requiere una inversion monetaria inicial de
los servicios en linea dispuestos a proporcionar Mobile Connect como una opcién de inicio de
sesion.

‘Escalabilidad. Una vez que los operadores ponen a disposicién el servicio, los
desarrolladores pueden crear aplicaciones para los servicios en linea para permitir la opcion
de inicio de sesion del usuario mediante Mobile Connect. Una vez que esta opcion esta
disponible, la solucion puede estar disponible para toda la base de usuarios sin mas
problemas de escalabilidad.

¢ Qué problemas no resuelve?

Actuacion. Mobile Connect depende de los operadores moviles para validar la autenticidad
de los usuarios. Esto podria limitar el rendimiento de la solucién en lugares donde los
operadores no tienen la cobertura adecuada.

‘Escalabilidad. La escalabilidad de la red es baja, ya que la solucion depende de la
conectividad con un operador de red estable para la autenticacién del usuario. Si la ubicacion
de un usuario no tiene una conexién de red estable, como puede ser comun en los paises en
desarrollo, la solucién no estara disponible.

¢ Qué problemas podria crear?

‘Adopcioén. La solucion depende mucho del operador y primero necesita registrarse con un
dispositivo mévil. Ademas, solo algunos operadores moviles se han registrado en Mobile Connect.
Por lo tanto, particularmente en los paises en desarrollo donde la conectividad movil no es sustancial,
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el registro de numerosos usuarios puede ser un desafio. Ademas, cada vez que un usuario cambia a
un operador de red movil diferente, debe repetir el proceso de registro.

SME Aporte de Gautam Hazari—Director técnico—Datos personales en GSMA.
GSMA (septiembre de 2016). Mobile Connect: Autenticacion mévil de alta seguridad.Obtenido de:https://www.gsma.com/

La identidad digital segura ahora esta en tus manos.Conexién moévil. Obtenido
de:https://mobileconnect.io/identity/wp-content/uploads/2016/10/MC_high-security-authentication_Sep-16.pdf

4.4.6. Aplicacion movil de autenticacion

Si bien una tecnologia OTP simple alivia las preocupaciones de seguridad con una contrasefia
estatica, no elimina por completo el riesgo de elusién. Hoy en dia, la industria ha aceptado
ampliamente dos enfoques para hacer que la tecnologia OTP sea mas segura, y ambos utilizan
algoritmos pseudoaleatorios:

OTP basada en HMAC.EI cédigo de autenticacion de mensajes hash (HMAC) OTP (o HOTP) se
basa en una clave secreta y un contador. Este enfoque se usa cominmente con la autenticacion
basada en token. Cada vez que el usuario intenta autenticar o incrementar el contador en el token
presionando un botdn en un token de hardware o actualizando (en el caso de un token de software),
el generador crea una nueva OTP. Estas OTP no tienen un vencimiento limitado en el tiempo.

OTP basado en el tiempo.La contrasefia de un solo uso basada en el tiempo (TOTP) es un cédigo
de acceso temporal, generado segun la hora del dia. A diferencia de HOTP, no hay contador. El
tiempo debe estar sincronizado en el extremo del usuario y el extremo del recurso. Las marcas de
tiempo generalmente se sincronizan mediante un protocolo de tiempo de red (NTP). Las marcas de
tiempo se pueden incrementar cada 30 segundos o 1 minuto, por lo que cuando un usuario desea
iniciar sesioén, debe ingresar su nombre de usuario, contrasefa y el ultimo codigo TOTP.

Las aplicaciones de autenticacion movil como Authy y Google Authenticator son TOTP que permiten
la autenticacion de dos factores. Este enfoque esta viendo gradualmente una mayor adopcion y es
mucho mds seguro en comparacion con OTP tradicional basado en SMS o incluso HOTP. Google
Authenticator ha agregado soporte para multiples aplicaciones como LastPass, WordPress,
Facebook, Evernote, Microsoft, IFTTT, Dropbox, Amazon y Slack.

¢Qué problemas puede resolver?

‘Escalabilidad.La escalabilidad de datos en tokens de hardware aun no se ha implementado
y no se han identificado casos de uso de gestion de identidad. Sin embargo, los requisitos
computacionales y de red son minimos.

‘Adopcién.La adopcion de la tecnologia es facil, gracias a la aceptacion cultural y la
simplicidad del aprendizaje y la formacion. La interfaz de usuario es generalmente simple y
utiliza una visualizacion destacada de un token de seis digitos para la validacién. Ademas,
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con TOTP, la contrasefia caduca con frecuencia, lo que brinda a los usuarios finales practica
en el uso de la tecnologia, lo que fomenta aun mas la adopcion.

‘Madurez. Como una extension de la tecnologia OTP madura, la tecnologia HOTP y TOTP
deberia tener una amplia adopcion porque la experiencia de los usuarios finales seguiria
siendo casi la misma que la tecnologia OTP tradicional basada en SMS.

-Seguridad. La tecnologia TOTP hace que la tecnologia OTP sea menos vulnerable a la
elusion. Como la contrasefia dinamica se actualiza con frecuencia, a cualquier estafador que
tenga un token le resultara dificil ser validado como el propietario correcto del token.

¢Qué problemas no resuelve?

‘Asequibilidad. La implementacion de OTP implicaria costos administrativos, de hardware y
de software adicionales que podrian traducirse en gastos operativos y iniciales sustanciales.
¢ Qué problemas podria crear?

‘Seguridad. TOTP viene con medidas de seguridad mejoradas. La contrasefia generada se
actualiza con frecuencia, lo que presenta desafios para los posibles piratas informaticos. Sin
embargo, en caso de robo de un token, se anula el beneficio adicional antes mencionado.
Una combinacion de dos factores de validacion biométrica con OTP resuelve este problema.

4.4.7. Médulo de plataforma segura (TPM)

Un TPM es una herramienta criptografica basada en hardware, generalmente un chip en la placa
base de un dispositivo informético. La tecnologia permite un fuerte cifrado de disco para proporcionar
una autenticacién de usuario segura sin necesidad de contrasefas complejas. Cualquier
computadora o dispositivo, como un teléfono inteligente o una tableta, equipado con un TPM se
puede usar para almacenar una credencial. La solucion se basa en el cifrado de clave publica en el
dispositivo del usuario para mitigar los riesgos de seguridad.1so

TPM proporciona a los usuarios una identidad digital Unica representada por un par de claves
seguras Rivest-Shamir-Adleman (RSA) denominada clave de aprobacién. Una clave de identidad de
atestacion utiliza un algoritmo hash para brindar seguridad contra firmware y software ilegales. La
clave de respaldo puede ser validada por la autoridad de certificacién de privacidad para determinar
la identidad digital de un individuo.

TPM se puede combinar con otras funciones de seguridad, como firewalls y contrasefias, para
mejorar la seguridad del dispositivo. A medida que se inicia un dispositivo, TPM puede determinar si
ha sido manipulado (desde el ultimo estado estable) y luego puede bloquear el acceso a aplicaciones
confidenciales.

Muchos fabricantes de portatiles, como IBM y Lenovo, ya tienen TPM preconfigurado en su
hardware, pero el médulo permanece inactivo hasta que se activa a través del firmware en el
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procesador del portatil. Esta caracteristica se puede activar para que muchos usuarios brinden
administracion de identidad y acceso, protegiendo la informacién confidencial de posibles ataques.

Los TPM también estan presentes en los dispositivos moéviles. En los dispositivos Apple, por ejemplo,
un Secure Enclave protege el cédigo de acceso y los datos de huellas dactilares de un usuario. El
sensor biométrico de Apple, llamado Touch ID, no almacena ninguna imagen de la huella dactilar del
propietario del dispositivo. En cambio, guarda solo una representacién matematica o una plantilla.
Esto hace que sea imposible que alguien realice ingenieria inversa de la imagen real de la huella
dactilar de esta plantilla almacenada. El enclave seguro esta aislado del resto de los chips y del
sistema operativo del dispositivo.

TPM se utiliza como uno de los mecanismos de autenticaciéon en Mobile Connect.1s1

¢ Qué problemas puede resolver?

‘Adopcion.Cualquier maquina habilitada para TPM se puede utilizar para almacenar la
identidad del usuario virtual en lo que se denomina tarjetas inteligentes virtuales sin costo
adicional, y la distribucién de estas tarjetas es facil a través de Internet.

‘Asequibilidad.Los costos de mantenimiento de las tarjetas inteligentes virtuales son mas
bajos que los de las tarjetas inteligentes fisicas, que se pierden, se roban o se rompen con
facilidad debido al desgaste normal. Las tarjetas inteligentes virtuales TPM se pierden solo si
el dispositivo de un usuario se pierde o se rompe.

‘Escalabilidad.Debido a que muchos dispositivos ahora vienen preconfigurados con TPM, la
solucién se puede escalar facilmente.

‘Seguridad.Toda la informacién confidencial de la tarjeta inteligente virtual se cifra mediante
el uso del TPM en la computadora host y, por lo tanto, no se puede usar en ninguna otra
computadora. Ademas, los TPM ofrecen las mismas propiedades de criptografia aislada que
ofrecen las tarjetas inteligentes fisicas. Finalmente, si un usuario ingresa un PIN de forma
incorrecta, la tarjeta inteligente virtual responde utilizando la l6gica anti-martillo del TPM, que
rechaza intentos posteriores por un tiempo en lugar de bloquear la tarjeta (también conocido

como bloqueo).

150C6émo usar el TPM: una guia para la seguridad de puntos finales basada en hardware.(01 de marzo de 2009).
Grupo de Computacion de Confianza. Obtenido
de:https://trustedcomputinggroup.org/use-tpm-quide-hardware-based-endpoint-security/

151 SME Aporte de Gautam Hazari—Director técnico—Datos personales en GSMA.

¢ Qué problemas no resuelve?

‘Adopcién.Debido a que no existe una representacion fisica de este documento de
identidad, los usuarios y los gobiernos no pueden realizar transacciones que tradicionalmente
requieren la presentacién de un documento de identidad fisico, como en los puntos de control
de inmigracion.

-Escalabilidad.En el Africa subsahariana y el sudeste asiatico, la cantidad de computadoras
habilitadas para TPM podria no ser suficiente para escalar esta tecnologia, y agregar un
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modulo TPM a una computadora existente es dificil, lo que limita aun mas la escalabilidad.
¢ Qué problemas podria crear?

Seguridad.Las tarjetas inteligentes virtuales TPM residen en las computadoras de las
personas, que con frecuencia pueden dejarse desatendidas. Tal situacion abre la puerta para
que personas malintencionadas usen un ataque de fuerza bruta o martilleo (probando
multiples PIN) para eludir el sistema. El comportamiento anti martillazos de una tarjeta
inteligente virtual difiere en que solo presenta un retraso de tiempo en respuesta a fallas
repetidas del PIN, en lugar de bloquear completamente al usuario.

‘Adopcién.La tecnologia no se puede utilizar en situaciones en las que una persona deba
presentar una prueba de identidad fisica, como en un cruce fronterizo o en un hospital. Esto
limita ligeramente las aplicaciones de la tecnologia.

4.4.8. Tendencias clave en soluciones moviles

Los teléfonos inteligentes biométricos han proliferado, con mas de 500 modelos introducidos
desde principios de 2013 y 1 BN de estos dispositivos en uso en la actualidad. Las
proyecciones muestran que para 2020, habréa 4,8 BN de dispositivos moviles inteligentes
habilitados biométricamente. A medida que la tecnologia se vuelve mas portatil y menos
costosa, el registro portéatil de poblaciones remotas en paises en desarrollo puede aumentar.
Registro de votantes en varios paises africanosy registro de poblacion en Tanzania son
ejemplos de como las tecnologias moviles pueden ayudar a los gobiernos a acercar el
registro movil a las personas, en lugar de hacerlo al revés.

La identificacion movil también esta emergiendo cada vez mas como una opcioén preferida
para implementar sistemas de identificacion digital. Considere estos ejemplos:

El Mobile ID de Estonia, lanzado en 2007, permite a las personas acceder a informacion y
datos personales en sus dispositivos méviles y autenticar transacciones en linea utilizando
tecnologia de infraestructura de clave publica (PKI) segura. La identificaciéon movil basada en
SIM se puede usar exactamente como una credencial fisica regular con mas de 300
organizaciones en los sectores publico y privado de Estonia. La funcién de firma electrénica
de los dispositivos méviles permite todo esto y tiene la equivalencia legal de una firma
"humeda".

Mobile ID también esta disponible en Austria, Azerbaiyan, Bélgica, Finlandia, Alemania,
Islandia, Japon, Lituania, Moldavia, Noruega y Suecia.

Inteligencia de mercado de Acuity (2017).PR Newswire. Obtenido

de:https://www.prnewswire.com/news-releases/biometrics-on-smart-mobile-devices-to-redefine-digital-identity-with-1
29-billion-biometric-app-downloads- between-2014- and- 2020-300115442.html

Inteligencia de mercado de Acuity (2017).PR Newswire. Obtenido

de:https://www.prnewswire.com/news-releases/biometrics-on-smart-mobile-devices-to-redefine-digital-identity-with-1
29-billion-biometric-app-downloads- between-2014- and- 2020-300115442.html

Biometria para elecciones para apoyar el principio “Una persona, un voto”.(04 de noviembre de 2017). Gemalto. Obtenido
de:http://www.gemalto.com/govt/coesys/enrolment/biometric-voter-registration

Matthew Wilson (14 de septiembre de 2017).Mapeo del acceso al registro de nacimientos y actualizaciones de
Tanzania. GSMA. Obtenido
de:https://www.gsma.com/mobilefordevelopment/programme/digital-identity/mapping-access-birth-registration-updates-tanzania
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En 2014, Oman se convirtié en el primer pais de Medio Oriente en complementar su tarjeta de
identificacion electrénica con un esquema de identificacién moévil. Qatar y los Emiratos Arabes Unidos
siguieron su ejemplo mas tarde.

El registro mévil, donde una autoridad de registro utiliza tecnologia maovil en el proceso de inscripcion,
se esta volviendo mas facil, mas preciso y mas rentable a medida que los dispositivos moviles
especializados se integran con los teléfonos inteligentes existentes. Por ejemplo, la aplicacion movil
de reconocimiento facial BiolD permite a las personas preinscribirse en BiolD con solo unos pocos
clics e imagenes faciales capturadas. El M6 de Tascent es un accesorio movil que se integra con el
iPhone y agrega captura de iris dual junto con la capacidad de captura de huella digital dual; junto
con la aplicacién mévil, también brinda capacidades para inscribir, eliminar duplicados y autenticar
sujetos. Otras tecnologias emergentes estan utilizando soluciones de solo software para el registro
movil. Por ejemplo, Element Inc. utiliza las camaras existentes en los dispositivos méviles para la
captura de datos biométricos, con la tecnologia de algoritmos de aprendizaje profundo. El software
de Element puede inscribir multiples modalidades (cara, palma) sin necesidad de conectividad o
hardware especializado. También se puede acceder al software a través de kits de desarrollo de
software (SDK) o aplicaciones independientes, lo que permite que los teléfonos inteligentes y las
tabletas comunes se activen biométricamente.

Otros avances (como la identificaciéon movil basada en SIM, la identificacion movil derivada y la
identificacion movil basada en NFC) permitiran a los usuarios identificarse sin problemas para
obtener acceso a los servicios gubernamentales. Las aplicaciones moviles también estan adoptando
técnicas de autenticacion dinamicas basadas en la geolocalizacién y el historial de transacciones de
los usuarios. Las aplicaciones innovadoras estan permitiendo la captura de datos biométricos
multimodales, y algunos gobiernos estan combinando dicha captura con algoritmos de aprendizaje
profundo para crear registros de salud maternoinfantil.

Mientras tanto, el applet Mobile ID SIM ahora permite a las personas confirmar su identidad y firmar
documentos directamente desde su teléfono movil, ingresando un PIN unico seleccionable por el
usuario. Se espera que surjan soluciones unificadas, personalizadas, multicanal y multiplataforma,
utilizando tecnologias existentes como IA, reconocimiento de voz y geolocalizacién. Estas
tecnologias seran faciles de usar, haciendo que tareas como la autenticacion sean fluidas y
eficientes.

Los gobiernos también estan explorando cada vez mas una variedad de asociaciones
publico-privadas (PPP) y modelos de reparto de ingresos para generar fondos para las inversiones
adicionales en hardware y fortaleza de la red que requieren los sistemas de autenticacién maovil. En
algunos de estos modelos, los operadores moéviles cobran a los usuarios finales una tarifa por el uso
de firmas moviles y transfieren parte de los ingresos al gobierno, como se hizo en Moldavia.

Tascent M6.Tascent, Inc. Obtenido de:hitps:/tascent.com/productos-servicios/tascent-m6/

Banco Mundial (2016)./dentidad digital: hacia principios compartidos para la cooperacién entre los sectores publico y privado
(inglés).
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Grupo del Banco Mundial. Obtenido de:htip:
Digital-identity-towards-shared-principles-for-public-and-private-sector-cooperatio

ENFOQUE: SISTEMAS TRANSFRONTERIZOS

Los avances tecnoldgicos estan permitiendo que los sistemas de identificacion digital operen a través
de las fronteras. Las personas que tengan una identificacion valida de un pais pueden usar su
credencial para realizar una transaccion en otro pais (como declarar sus impuestos) o para
identificarse y autenticarse en los puntos de control o cruces fronterizos en otros paises. La seccion
analiza un ejemplo de sistemas de identificacion transfronterizos que ilustran los casos de uso
mencionados anteriormente.

En la Union Europea, elDAS (servicios electrénicos de identificacién, autenticacion y confianza) es
una regulacién sobre identificacion electrénica y servicios de confianza para transacciones
electrénicas en el Mercado Unico Europeo. Bajo elDAS, las personas pueden realizar transacciones
electrénicas transfronterizas seguras que requieren que autentiquen su identidad, como inscribirse en
una universidad, abrir una cuenta bancaria y autorizar el acceso a sus registros médicos electrénicos.

Hay tres principales partes interesadas en la red elDAS: personas que buscan acceder a un servicio
o establecer su identidad en otro pais, el servidor que proporciona acceso a una aplicacion o servicio
seguro y el proveedor de los servicios que busca una persona.

Una vez que los datos que se van a autenticar se recopilan en el punto de inmigracion, segun la
arquitectura de Tl en uso, los datos se validan a través de una base de datos central que se mantiene
en el sitio o se valida de forma remota si la base de datos esta ubicada en una geografia separada.
Se logra un canal de intercambio de informacién seguro utilizando SAML (Security Assertion Markup
Language) para el inicio de sesion unico, el manejo de errores y la comunicacién. La seguridad de los
terminales se garantiza mediante TLS (Seguridad de la capa de transporte, un protocolo criptografico
que proporciona seguridad en las comunicaciones a través de una red informatica).

La regulacion eIDAS también incluye reglas para proveedores de servicios de confianza (empresas
que manejan firmas electronicas, sellos de tiempo, sellos electrénicos y otros métodos para verificar
documentos) y rige el uso de servicios de confianza por parte de consumidores, empresas y agencias
para administrar transacciones electronicas o acceder a los servicios en linea.1s9

Comisién Europea (6 de noviembre de 2015).eIDAS—Arquitectura de interoperabilidad.Comisién Europea. Obtenido
de:https://joinup.ec.europa.eu/sites/default/files/document/2015-11/eidas_interoperability_architecture_v1.00.pdf

Koo, J.H. (29 de noviembre de 2017).Firme electrénicamente aqui: La Agencia de Ciberseguridad de la UE considera que los
servicios de verificacion de documentos en linea son seguros.La Oficina de Asuntos Nacionales, Inc. Obtenido
de:https://www.bna.com/favor-esign-eu-b73014472575/
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5. Marcos de Autenticacion y
Confianza: Tecnologias y
Protocolos

La autenticacion federada proporciona una solucién basada en estandares para el problema de
confiar en las identidades en diversas organizaciones que incluso pueden estar en diferentes paises.
Esto requiere el establecimiento de un marco de confianza entre el proveedor de identidad y la parte
que confia (proveedores de servicios). Un marco de confianza es un conjunto de reglas comerciales,
legales y técnicas que los miembros de una comunidad acuerdan seguir para lograr la confianza en
linea.

Las personas suelen necesitar acceso a servicios alojados por diferentes proveedores tanto dentro
como fuera de sus fronteras nacionales. Un marco de autenticacion federado compuesto por
gobernanza, estandares y tecnologias de soporte permitira a los proveedores de identidad y a las
partes que confian un medio para proporcionar credenciales confiables y autenticar a las personas
con niveles de seguridad conocidos en una amplia gama de proveedores de servicios. La principal
ventaja del enfoque de administracion de identidades federadas es que la administracion de
identidades y credenciales sigue siendo responsabilidad del proveedor de identidades original, y las
partes que confian pueden definir y redefinir las autorizaciones: qué acceso se otorga a la persona
para votar, registros de salud, transacciones financieras, etc., como lo deseen. Esto aumenta la
inclusion, la interoperabilidad, la escalabilidad y la seguridad, ya que evita la creacién de las
credenciales necesarias para acceder a muchas aplicaciones diferentes y también "oculta" los
atributos de identidad de todos menos del proveedor de identidad original.

Open Authorization (OAuth) 2.0 es un marco, especificado por el Grupo de trabajo de ingenieria de
Internet (IETF) en llamadas de funciones remotas (RFC) 6749 y 6750 (publicado en 2012) disefiado
para admitir el desarrollo de protocolos de autenticacion y autorizacion. OpenlD Connect (OIDC) es
un protocolo de autenticacion interoperable basado en la familia de especificaciones OAuth 2.0.
Permite que varias aplicaciones autentiquen usuarios sin asumir la responsabilidad de almacenar y
administrar contrasefias. OpenlD Connect se disefi¢ para admitir también aplicaciones nativas y
aplicaciones moviles, mientras que SAML se disefid solo para aplicaciones basadas en web.

FIDO define las especificaciones del marco de autenticacion universal (UAF) y del segundo factor
universal (U2F). Juntos, definen un poderoso modelo de autenticaciéon de usuario, uno que
aprovecha la criptografia de clave publica establecida en el servidor, pero también normaliza una
arquitectura conectable para la autenticacion local. En FIDO, el usuario se autentica l6gicamente en
el dispositivo local (teléfono, PC, etc.) a través de una variedad de métodos. Este método de
autenticacion desbloquea una clave privada (previamente registrada en el servidor) para firmar una
cadena de desafio de autenticacion. El servidor esta aislado de los detalles desordenados de la
autenticacion real del usuario y solo necesita admitir un protocolo criptografico mucho mas simple.
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Blockchain es una tecnologia emergente con casos de uso identificados en el dominio de la
identificacion digital para proporcionar una identidad soberana propia. “Las cadenas de bloques
publicas pueden proporcionar un registro descentralizado y el descubrimiento de las claves publicas
necesarias para proporcionar firmas digitales. Estos dos pasos allanan el camino para establecer una
utilidad publica global para la identidad soberana: una identidad digital portatil de por vida que no
depende de ninguna autoridad central y que nunca se puede quitar”.1e0

Sovrin: un protocolo y un token para la identidad soberana propia y la confianza descentralizada.Un libro blanco de la
Fundacién Sovrin, version 1.0, enero de

2018.https://sovrin.org/wp-content/uploads/Sovrin-Protocol-and-Token-White-Paper.pdf

Figura 14: Marcos de Autenticacion y Confianza: Tecnologias y Protocolos

Se evaluan las siguientes tecnologias: blockchain (un tipo de tecnologia de registro distribuido o
DLT), protocolos como OpenID connect y OAuth 2.0, FIDO (UAF), FIDO (U2F) y SAML. La Figura 15
muestra los resultados del Marco de Evaluacién de Tecnologia para cada uno de estos.

5.1. cadena de bloques

Blockchain, a veces denominada "tecnologias de libro mayor distribuido" (DLT), es una tecnologia
emergente que registra transacciones en orden cronolégico en un libro mayor descentralizado que se
aloja en "nodos" o servidores en una infraestructura de igual a igual. Como dijo un observador:
“Imaginese una hoja de calculo que se duplica miles de veces en una red de computadoras y luego la
red esta disefiada para actualizar periddicamente esta hoja de calculo”.161

Las cadenas de bloques son inmutables: alguien no puede editar un registro que ya existe, sino que
se debe crear un nuevo registro para mostrar las correcciones o cambios en un registro existente.
Luego se verifica la autenticidad de ese registro a través de un mecanismo de consenso y se agrega
un nuevo bloque a la cadena. El tipo de mecanismo de consenso utilizado depende de la arquitectura
y el uso de la cadena de bloques. Los mecanismos comunes de consenso son "prueba de trabajo",
"prueba de participacion" y "prueba de autoridad". La "Prueba de trabajo" involucra muchos nodos de
la red que compiten para resolver un problema matematico complejo primero, y a su vez obtienen
una recompensa y la responsabilidad de cerrar el bloque de transacciones. La "Prueba de
participacion" implica que los titulares de grandes cantidades de tokens en el sistema se seleccionen
al azar para aceptar cerrar el bloque de transacciones. La "prueba de autoridad" implica la emision de
autoridad a los miembros de la red que luego cierran el bloque de transacciones. Los mecanismos de
consenso gobiernan la velocidad de agregar transacciones a una cadena de bloques, asi como los
recursos necesarios para agregarlas.

Aunque en sus primeras etapas, las tecnologias de cadena de bloques se estan explorando como un
tejido de confianza de identidad que permite a las personas controlar su identidad descentralizada,
incluido donde y cuando comparten informacion de atributos de identidad. La ventaja de utilizar un
sistema distribuido para la verificacion de identidad es que no se depende Unicamente de una sola
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autoridad, y los atributos de identidad de una persona no se pueden quitar de forma arbitraria o
abrupta. Dicha identidad generalmente se denomina identidad digital autonoma (SSID).

En este momento, las cadenas de bloques se pueden clasificar en tres tipos, dependiendo de como
se les otorgue acceso a los usuarios para ver, leer y escribir datos en la cadena.

‘Blockchains publicas y sin permiso son libros de contabilidad distribuidos abiertos al
publico para leer y escribir o verificar transacciones validas utilizando la plataforma
blockchain. El ejemplo mas conocido de una cadena de bloques publica y sin permiso es
Bitcoin. Las cadenas de bloques publicas se aseguran a través de un mecanismo de
consenso basado en incentivos econdémicos y verificacion criptografica, como prueba de
trabajo o prueba de participacion. El principal inconveniente de la prueba de trabajo es la
cantidad de potencia informatica necesaria y los costes energéticos necesarios.
‘Blockchains publicas y autorizadas son registros distribuidos donde el proceso de
consenso esta controlado por un conjunto preseleccionado de nodos, generalmente un
consorcio de participantes que han establecido un marco de confianza legalmente vinculante.
Las transacciones reales en la red son visibles publicamente y, por lo tanto, verificables.
‘Blockchains privados y autorizados utiliza el mismo proceso de consenso que una
cadena de bloques publica y autorizada, sin embargo, las transacciones solo pueden ser
vistas por aquellos que participan en la red. Por ejemplo, imagine un consorcio de 15
instituciones financieras. Cada uno opera un nodo, y diez de ellos deben firmar cada bloque
para que el bloque sea valido. El derecho a leer el libro mayor distribuido esta restringido a
los participantes.

Para las aplicaciones de identidad digital, hay un mayor uso de libros de contabilidad
autorizados entre las partes de confianza, ya que este enfoque proporciona mayores
velocidades de transaccion y una mejor privacidad de los datos. Muchos sistemas de
identificaciéon respaldados por cadenas de bloques propuestos son ejemplos de
identificaciones acumuladas, por lo que la tecnologia de cadenas de bloques se puede
utilizar para registrar

BlockGeeks (19 de septiembre de 2016).;Qué es la tecnologia de cadena de bloques? Una guia paso a paso para
principiantes.Obtenido de:https://blockgeeks.com/quides/what-is-blockchain-technology/

¢Qué problemas puede resolver?

‘Privacidad. Sistemas de identidad Blockchain, disefiados con privacidad por principios de disefio
puede proporcionar a las personas los medios para controlar y compartir informacion de identidad
con terceros, sin compartir informacién que no es necesaria para realizar transacciones.

-Seguridad. Cualquier alteracién de las transacciones en una cadena de bloques es facilmente
visible. Esta propiedad fomenta la confianza en los datos, minimizando la necesidad de instituciones
centrales para verificar los datos. Los mecanismos de criptografia y consenso integrados en la
tecnologia blockchain hacen que sea muy dificil para los usuarios maliciosos atacar.
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‘Adopcioén (verificacion transfronteriza).Las soluciones de identidad descentralizadas basadas en
blockchain podrian respaldar potencialmente la verificacion de identidad transfronteriza. La
tecnologia permite el acceso de las personas

Gautam Hazari (1 de noviembre de 2016).La relacién entre blockchain e identidad digital. GSMA. Obtenido
de:https://www.gsma.com/identity/the-relationship- between-blockchain-and-digital-identity

Fundacién Sovrin (20 de noviembre de 2017).La Realidad de la Identidad Blockchain(presentacion).

Cavoukian, A.Privacidad por disefio Los 7 principios fundamentales.Consejo de Arquitectura de Internet. Obtenido

de:https://www.iab.org/wp-content/|AB-uploads/2011/03/fred_carter.pdf

y control sobre su identificacion personal en cualquier parte del mundo. Sin embargo, la
interoperabilidad entre diferentes plataformas es un desafio y es necesario desarrollar estandares
para abordar esto.

¢ Qué problemas no resuelve?

‘Complejidad.Fundamentalmente, la tecnologia blockchain no resuelve por si sola el desafio
del registro y la prueba de identidad. La integridad de las identificaciones basadas en una
cadena de bloques depende de la integridad de los documentos o datos utilizados para
incorporar a un individuo a una cadena de bloques (es decir, las afirmaciones verificables) o
un volumen de transacciones para crear una identificacion acumulada. Asimismo, no se
puede garantizar la unicidad. No hay nada dentro de la arquitectura de la cadena de bloques
que impida que una persona tenga multiples pares de claves privadas.issLas claves privadas
se pueden vincular a varias claves publicas, que pueden ser positivas o negativas, segun el
caso de uso.

‘Usabilidad.Se necesita mucho trabajo para hacer que la tecnologia blockchain sea facil de
usar para la mayoria de las personas. Por ejemplo, cuando una persona olvida su contrasefa
para un sistema de identidad centralizado, existe una opcién de restablecimiento de
contrasena regida por los proveedores del sistema. No existe una propiedad central para un
sistema descentralizado vy, en la actualidad, no existe una manera facil para que una persona
recupere sus claves privadas si las olvida o las pierde. Pasar a sistemas de identidad
descentralizados significa que la carga administrativa de la informacion de identidad se
transfiere de una organizacion experimentada a un individuo.

‘Adopcioén.Las soluciones de cadena de bloques se vuelven mas efectivas con mas
participantes, sin embargo, la escala requiere negociaciones legales, politicas y de confianza
por adelantado entre los socios y una mayor comprension de las capacidades de la
tecnologia Se necesita una conexién a Internet para acceder a una billetera y el lugar ideal
para almacenar informacion de identidad, incluidas las claves privadas, es un teléfono
inteligente, una tecnologia que no esta disponible en gran parte del mundo en desarrollo.
-Seguridad.Blockchain requiere una gran red de nodos para ser resistente a los ataques.
Con una red mas pequefia, aumentan las posibilidades de que un atacante pueda manipular
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la mayoria de un nodo para registrar datos incorrectos. Esto se conoce como un ataque del
51%. Las soluciones de cadena de bloques consisten en otros componentes
complementarios que pueden comprometerse mas facilmente que la propia cadena, como
las carteras.

¢Qué problemas podria crear?

‘Privacidad.Los datos en una cadena de bloques son inmutables, lo que tiene ramificaciones en la
privacidad, incluido, por ejemplo, el "derecho al olvido". La seguridad criptografica también tiene una
vida util limitada antes de que las nuevas tecnologias puedan romperla. Con esto en mente, la
mayoria de los expertos de la industria creen que la informacion de identificacién personal (PIl) y la
informacion biométrica nunca deben almacenarse en una cadena de bloques.

5.2. Marco de autenticacion universal FIDO (UAF)

La alianza Fast Identity Online (FIDO) se formo en julio de 2012 para abordar la falta de
interoperabilidad entre dispositivos de autenticacion fuertes, asi como los problemas que enfrentan
los usuarios al crear y recordar multiples nombres de usuario y contrasefias La Alianza FIDO
actualmente tiene dos conjuntos de especificaciones para una autenticacion mas simple y mas fuerte:
Marco de autenticacion universal (UAF) y Segundo factor universal (U2F). Esta seccion se centra en
el protocolo FIDO UAF, mediante el cual los usuarios registran su dispositivo y luego realizan

Yaga, Mell, Roby y Scarfone (enero de 2018).Descripcion general de la tecnologia Blockchain.NIST Obtenido
de:https://csrc.nist.gov/CSRC/media/Publications/nistir/8202/draft/documents/nistir8202-draft.pdf

Nolan Bauerle (16 de marzo de 2017).¢ Cuéles son los problemas y limitaciones de Blockchain?Obtenido
de:https://www.coindesk.com/ information/blockchains-issues-limitations/

Alianza FIDO (13 de noviembre de 2013).Acerca de la Alianza FIDO.Obtenido de:https:/fidoalliance.org/about/overview/

autenticacion en ese dispositivo. FIDO UAF funciona segun el principio de la criptografia de clave
publica y consta de los siguientes pasos:

‘Inscripcion. Se crea un par de claves publica y privada que el protocolo utiliza para
autenticar a los usuarios. El dispositivo del usuario retiene la clave privada, mientras que la
clave publica se comparte con el servicio digital.

Autenticacion. El usuario puede autenticarse en el dispositivo local utilizando métodos
biométricos o no biométricos. Durante el inicio de sesion, el servicio en linea desafia la
autenticidad del usuario. Luego, el usuario se autentica a si mismo mediante datos
biométricos o cualquier otro método de autenticacion en el dispositivo local. Una vez que el
usuario se autentica en el dispositivo local, el dispositivo responde al desafio del servicio en
linea enviando un desafio firmado al servicio en linea. Luego, el servicio en linea verifica la
respuesta del dispositivo con la clave publica almacenada y permite que el usuario inicie
sesion.

¢ Qué problemas puede resolver?
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-‘Escalabilidad. FIDO se puede integrar con una variedad de servicios en linea en todas las
industrias. Los protocolos permiten estandares universales y, con el aumento de la cantidad
de teléfonos inteligentes habilitados para biometria, una gran cantidad de dispositivos
pueden implementar la tecnologia. Una vez aprovisionado, el mismo dispositivo se puede
usar para multiples cuentas y servicios sin ningun costo ni esfuerzo adicional, lo que permite
su reutilizacién para diversos servicios en todas las industrias.

Actuacion. Debido a que el dispositivo fisico permanece con el usuario y los datos
biométricos se almacenan en él, el tiempo de respuesta es muy rapido. Ademas, el servidor
almacena solo una clave publica cifrada para el usuario; Los datos biométricos se almacenan
en el dispositivo fisico del usuario. La autenticacion ocurre en el dispositivo fisico y solo se
envia una clave privada al servidor para que coincida con la clave publica para completar la
autenticacion. jResultado? El proceso requiere poco almacenamiento de datos en el servidor
y el célculo es simple y facil.

‘Adopcioén. Gracias a la funcionalidad simple de la tecnologia y las indicaciones automaticas
del software, las personas necesitan poca capacitacion para aprender a usarla. Y debido a
que un PIN o datos biométricos se almacenan en un dispositivo fisico local en posesion del
usuario, la aceptacioén de la tecnologia por parte del usuario es alta.

Seguridad. Debido a que la autenticacion ocurre localmente, y solo ocurre la coincidencia
de pares de clave privada/publica en un servidor, la solucion es muy segura. Almacenar la
clave privada en el dispositivo del usuario proporciona una autenticacion mas facil y sélida al
mismo tiempo que protege la privacidad del usuario. Los protocolos no generan informacién
que permita a los proveedores de servicios en linea rastrear a los usuarios. La informacion
biométrica para la autenticacion nunca sale del dispositivo del usuario, lo que hace que las
posibilidades de una brecha de seguridad sean extremadamente bajas.

¢Qué problemas no resuelve?

‘Madurez. Algunos protocolos de seguridad y autenticacion relacionados con esta tecnologia
aun no estan aprobados. Solo el protocolo de certificacion FIDO esta completo.

-Seguridad. Como marco de autenticacion, FIDO se disefid para la inscripcion (registro) y la
autenticacion descentralizados. EI marco no admite la identificacion unica; esto tendria que
ser manejado por separado.

¢ Qué problemas podria crear?

‘Actuacion. Las organizaciones que buscan implementar FIDO también necesitan un plan
sin FIDO, porque los usuarios pueden perder su dispositivo registrado u olvidarse de llevarlo
consigo.

-Seguridad. Para las organizaciones que planean hacer que los servicios en linea sean
accesibles para todos los dispositivos personales (BYOD), la diversidad de dichos
dispositivos presenta importantes desafios de seguridad y usabilidad. Eso es porque las
personas usaran el mismo dispositivo tanto para uso privado como profesional. es por lo
tanto

Es imperativo que las organizaciones garanticen la seguridad de estos dispositivos y la informacion
de credenciales contenida en ellos. Se requeriran controles adicionales para garantizar el
cumplimiento de las politicas de seguridad de las organizaciones.
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5.3. Segundo factor universal FIDO (U2F)

FIDO U2F es un nuevo estandar de autenticacion publicado por FIDO Alliance. El objetivo de este
protocolo es simplificar el proceso de autenticacion de dos factores con un estandar abierto, seguro y
facil de usar. U2F permite la autenticacion resistente al phishing utilizando hardware de usuario final
dedicado que podria ser dispositivos Bluetooth, dispositivos USB o dispositivos biométricos. Estos
dispositivos no requieren controladores especiales; solo necesitan un navegador web compatible.
Una vez que el sitio web verifica la contraseia del usuario, entra la autenticacion U2F. Utilizando un
par de claves publicas y privadas, el sitio web envia un "desafio" al navegador, que el dispositivo U2F
conectado a la maquina firma y devuelve. Estos dispositivos se integran directamente con el
navegador y mitigan muchas técnicas de robo de credenciales, como el registro de claves, el
phishing y otros ataques. El segundo factor fuerte permite que el servicio simplifique sus contrasenas
(por ejemplo, puede requerir solo un PIN de cuatro digitos) sin comprometer la seguridad.ss

¢Qué problemas puede resolver?

‘Seguridad. Con U2F, una clave puede admitir el acceso a muchos servicios en linea, sin la
necesidad de compartir informacion de usuario o crear claves de cifrado. Por lo tanto, el
usuario nunca es rastreado.

‘Actuacion. Debido a que el dispositivo fisico permanece con el usuario y usa un PIN para la
validacion, el tiempo de respuesta es muy rapido. Y debido a que el servidor almacena solo
una clave publica cifrada para el usuario, los requisitos de almacenamiento de datos para un
usuario son muy bajos. Los datos biométricos se almacenan en el dispositivo fisico, no en el
servidor. La autenticacion ocurre completamente en el dispositivo fisico del usuario y solo se
envia una clave privada al servidor para que coincida con la clave publica para completar la
autenticacion. Por lo tanto, el célculo es simple y facil.

‘Adopcioén. Gracias a la funcionalidad simple de la tecnologia y las indicaciones automaticas
del software, las personas necesitan poca capacitacion para aprender a usarla. Y debido a
que un PIN o datos biométricos se almacenan en los dispositivos fisicos de los usuarios, lo
que otorga una mayor seguridad, la aceptacion del protocolo por parte de los usuarios es
alta.

‘Escalabilidad. Una vez aprovisionado, el mismo dispositivo se puede usar para multiples
cuentas y servicios sin ningun costo ni esfuerzo adicional, lo que permite su reutilizaciéon para
numerosos servicios en todas las industrias. El tiempo requerido para configurar el
dispositivo es bastante bajo.

¢Qué problemas no resuelve?

Seguridad. La tecnologia no elimina la necesidad de contrasefias, porque las partes de
retransmision aun necesitan autenticar a las personas mediante el uso de contrasefias antes
de registrarse en FIDO U2F.

‘Adopcién.Los usuarios siempre deben llevar un dispositivo fisico para la autenticacion. Los
dispositivos pueden ser costosos y propensos a robo o pérdida.

¢Qué problemas podria crear?

‘Asequibilidad.La tecnologia es costosa y requiere inversiones en componentes de
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infraestructura FIDO, como tokens de seguridad y autenticadores FIDO. Ademas, los gastos
operativos pueden ser considerables debido a los costos necesarios para la implementacion,
el soporte y la logistica de la distribuciéon de tokens nuevos.

168 Duo Security (21 de octubre de 2014).FIDO U2F—Segundo factor universal.Obtenido

de:https://youtu.be/v-GvJJEG9sw169 Alianza FIDO (13 de noviembre de 2013).Enfoque y Visién.Obtenido
de:https://fidoalliance.org/approach-vision/

‘Adopcion.Si las personas pierden su dispositivo o cambian de dispositivo, deben registrar nuevos
dispositivos utilizando contrasefas. Esto cancela el beneficio principal de la tecnologia de acceso a
través de un modo sin contrasena.

5.4. Autenticacion automatica 2.0

OAuth 2.0 es un protocolo estandar abierto basado en token para la autorizacion delegada a través
de Internet. Proporciona aplicaciones cliente con acceso delegado seguro. OAuth funciona sobre el
protocolo de transferencia de hipertexto (HTTP) y autoriza dispositivos, API, servidores y aplicaciones
con tokens de acceso en lugar de credenciales. La tecnologia permite a los usuarios autorizar su
identidad a servicios de terceros, sin tener que compartir sus credenciales. OAuth 2.0 asume que el
usuario esta autenticado (por el servicio que aloja la cuenta de usuario) y no define cdmo se debe
realizar la autenticacion. Cuando un usuario accede a los servicios con un token de OAuth, los
servicios no necesitan saber quién es el usuario, siempre que tenga un token valido. El proveedor de
identidad lo hace posible mediante la emision de un token a la aplicacion de terceros con la
aprobacion del usuario.

El acceso administrado por el usuario (UMA) es una extension de OAuth 2.0 que define como los
propietarios de los recursos pueden controlar el acceso de un recurso a las partes solicitantes, donde
los recursos residen en varios servidores diferentes y un servidor de autorizacion centralizado rige las
politicas de acceso. Con UMA, el administrador de autorizacion (AM) incluido permite a los usuarios
delegar el control de acceso de las aplicaciones host al AM. Como resultado, los administradores
pueden redactar politicas de control de acceso de manera uniforme y en un Unico lenguaje de
politicas de su eleccion. El beneficio de esto en los sistemas de identificacion digital es que UMA
como guardian digital permite que un usuario administre, defina y monitoree preferencias detalladas
para compartir sus datos de multiples fuentes. Los usuarios pueden elegir quién puede ver sus datos,
qué tipo de datos se envian y durante cuanto tiempo se puede acceder a los datos. Esto facilita
agregar una capa de consentimiento a la APl y las aplicaciones a través de estandares. 170

¢Qué problemas puede resolver?

‘Madurez. Los tokens de OAuth 2.0 permiten una integracion mas sencilla de los servicios
web a través de las interfaces de programacion de aplicaciones (API) sin necesidad de
compartir los datos de las credenciales de los clientes. Por lo tanto, el mecanismo permite a
los usuarios compartir la informacién de su cuenta con aplicaciones o sitios web de terceros.
-Actuacion. Esta tecnologia no almacena los datos de las credenciales de los clientes y solo
proporciona un flujo de autorizacién a través del cual una fuente de terceros puede autorizar
a un usuario. Por lo tanto, se producen muy pocos errores y defectos en la autorizacién
cuando los usuarios inician sesion.
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‘Adopcion. OAuth 2.0 es independiente del proveedor, facil de usar y facil de aprender, lo
que fomenta la adopcion. Ademas, no compromete la privacidad de los clientes, mejorando
aun mas la aceptacion.

‘Asequibilidad. La tecnologia es altamente reutilizable. Una vez que se define e implementa
el flujo, muchas aplicaciones pueden usarlo sin incurrir en costos adicionales.

Seguridad. La implementacién de aplicaciones con OAuth 2.0 garantiza que sean
independientes del proveedor y puedan soportar cambios en las politicas y los entornos del
lado del servidor.

¢Qué problemas no resuelve?

‘Actuacion. La cantidad de solicitudes que OAuth 2.0 puede manejar depende de la
configuracién del servidor. La tecnologia también depende de cuantas solicitudes puede

procesar un servidor de terceros en cualquier momento y cuanto tiempo lleva procesarlas.
170 Ambar Osborne (noviembre de 2016).Compartir es cuidar: los beneficios del acceso administrado por el
usuario.Obtenido de:http://www.think-progress.com/wp-content/uploads/2016/11/Content_Sharing-Caring-r4.pdf

-Escalabilidad. OAuth 2.0 aun no se ha utilizado en ningun programa de identificacién
digital. Por lo tanto, aun no se ha determinado su escalabilidad.

Seguridad. Debido a que OAuth 2.0 solo valida el origen y la integridad del token, cualquier
persona puede usar un token robado.

‘Asequibilidad. La configuracion de OAuth 2.0 requiere la implementacién de un servidor
dedicado, lo que puede resultar costoso. Sin embargo, el uso de servicios de infraestructura
en la nube puede reducir los costos de hardware.

5.5. Conexion de identificacion abierta

OpenlD Connect proporciona a los desarrolladores un marco para crear sistemas de
autenticacion seguros y funcionales para uso movil. Es un estandar abierto para la
autenticacion disefiado para funcionar junto con las capacidades de autorizacion de OAuth
2.0. Una capa de seguridad de identidad construida sobre OAuth 2.0, permite la verificacion
de la identidad de un usuario final, asi como la obtencién de informacién de perfil basica
sobre el usuario. Lo logra agregando un token de identidad a la autorizacion de OAuth 2.0.
OpenlID Connect permite controlar cuanta informacién sobre un usuario se compartira con
sitios web de terceros que él o ella visite. Las credenciales de usuario nunca se transmiten a
esos sitios. OpenlD Connect confirma la identidad del usuario y comparte solo aquellos
detalles que el usuario ha autorizado a compartir. En un futuro cercano, mas ofertas de
software como servicio (SaaS) aceptaran tokens de identificacion, lo que simplificara en gran
medida el desarrollo de aplicaciones que pueden autenticar a los usuarios para aplicaciones
basadas en API.

La diferencia entre OAuth 2.0 y OpenlD Connect es que OAuth 2.0 es principalmente un
protocolo de delegacion de acceso, a través del cual los propietarios de recursos otorgan
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permisos o derechos de acceso al cliente solicitante con la ayuda de tokens de acceso. El
protocolo OpenID Connect se basa en las especificaciones de OAuth 2.0, con un token de ID
adicional que brinda informacién sobre el usuario (por ejemplo, cémo y cuando se autentico).
Los dispositivos moéviles pueden utilizar los servicios de autenticacion de OpenlD Connect a
través de las API. Los operadores de redes moviles estan adoptando gradualmente este
protocolo habilitador para satisfacer la creciente demanda del mercado de servicios de
identidad movil.

A medida que los usuarios buscan formas de autenticacion mas seguras y eficientes, los
estandares cambian constantemente. A medida que esta tecnologia madure, la adopcién por
parte de las grandes agencias gubernamentales puede aumentar.

¢ Qué problemas puede resolver?

‘Madurez. OpenlD Connect permite a los desarrolladores autenticar personas en sitios web y
aplicaciones sin necesidad de que los desarrolladores y las aplicaciones posean y
administren archivos de contrasefia. Por lo tanto, la tecnologia permite un uso sencillo de las
identidades digitales en sitios web y aplicaciones a través de cualquier dispositivo informatico
o movil. Esta capacidad crea un ecosistema seguro, flexible e interoperable para la identidad
digital. Ademas, la tecnologia se puede integrar facilmente con multiples sistemas y
plataformas.

‘Actuacion. Debido a que OpenlID Connect tiene una capa de seguridad integrada sobre el
token OAuth 2.0, niega la dependencia de autorizaciones de terceros, lo que aumenta la
cantidad de solicitudes que la tecnologia puede manejar.

‘Escalabilidad. OpenID Connect almacena los datos de credenciales de los clientes en su
propio servidor para la auto-autenticacion. Debido a que almacena solo nombres de usuario y
contrasefas, no consume muchos datos, lo que fomenta una alta escalabilidad.

‘Seguridad. Debido a que OpenlD Connect se basa en OAuth 2.0 y se autentica
automaticamente, es mas seguro que OAuth 2.0. Y debido a que los servidores de terceros
no estan involucrados, el estdndar es menos propenso a defectos en los datos y menos
vulnerable a condiciones excepcionales.

‘Asequibilidad. Con OpenlD Connect, las personas pueden usar las mismas credenciales
para acceder a multiples servicios sin incurrir en ningun costo o esfuerzo adicional.

¢ Qué problemas no resuelve?

-Seguridad.Si se roban las credenciales de los clientes, su seguridad esta en riesgo.
Asequibilidad.La configuracion de la infraestructura para OpenlDConnect requiere un
servidor de datos local y un sistema solido para garantizar que los datos se almacenen de
forma segura en el servidor. Por lo tanto, los costos de software y hardware son
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significativos. Sin embargo, el uso de servicios de almacenamiento basados en la nube
puede mitigar los costos de hardware.

5.6. SAML

SAML significa Security Assertion Markup Language, un estandar abierto basado en XML.
Este protocolo admite el intercambio de informacion de autorizacién y autenticacion entre
socios comerciales a través de servicios web. Los usuarios finales pueden acceder a
contenido exclusivo en varios sitios o aplicaciones con un solo inicio de sesion. Se dice que la
identificacion de un usuario ha sido federada entre un conjunto de proveedores cuando los
proveedores han acordado un conjunto de identificadores o atributos de identidad por los
cuales los sitios se referiran al usuario.

El ecosistema de SAML consta de dos partes, la parte que afirma SAML y la parte que confia
en SAML. En el corazén de la mayoria de las aserciones SAML hay un sujeto (un sujeto
principal, una entidad que se puede autenticar, dentro del contexto de un dominio de
seguridad) sobre el cual se esta afirmando algo. El sujeto podria ser un ser humano o algun
otro tipo de entidad, como una empresa o una computadora.

La tecnologia SAML comprende los siguientes componentes:

-Afirmacion. La parte afirmante afirma la informacién de seguridad en forma de
declaraciones sobre un tema. Una asercion contiene informacion basica obligatoria y
opcional que se aplica a todas las declaraciones y, por lo general, contiene el sujeto y las
condiciones utilizadas para validar la asercion.

‘Protocolos. Estos incluyen reglas de solicitud/respuesta para realizar tareas, como
autenticacion, cierre de sesion unico, consulta de asercion, solicitud y resolucion de
artefactos.

‘Encuadernaciones .Estos explican como los mensajes del protocolo SAML se pueden
transportar a través de los protocolos de transporte subyacentes (como la redireccion HTTP y
la publicacién HTTP).

¢Qué problemas puede resolver?

‘Madurez. La tecnologia ha estado en uso durante un tiempo y se ha implementado con
éxito en muchas funciones gubernamentales y corporativas, lo que demuestra la amplia
aceptacion de este protocolo. Las pautas basadas en XML respaldan la integracién de los
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requisitos de autenticacion en multiples plataformas en diferentes tecnologias,
independientemente de la pila de tecnologia general.

‘Escalabilidad. Las pautas de la federaciéon SAML se pueden adoptar facilmente en
cualquier ecosistema de usuarios finales de proveedores de servicios.

-Adopcion. El sistema simple y facil de usar fomenta una facil adopcién, aunque aun no se

ha probado la adopcidén por parte de sistemas de transacciones seguras.

Desarrolladores de Onelogin (21 de mayo de 2015).Resumen de desarrollo de SAML.Obtenido
de:https://developers.onelogin.com/saml

Oasis (25 de marzo de 2008).Descripcién técnica del Lenguaje de marcado para asercion de seguridad (SAML)
V2.0.0Obtenido de:http://docs.oasis-open.org/security/saml/Post2.0/sstc-saml-tech-overview-2.0.html

¢ Qué problemas no resuelve?

Seguridad. La tecnologia es vulnerable a una serie de amenazas diferentes. Por ejemplo, en los
ataques de repeticion, los piratas informaticos secuestran un token SAML y lo reproducen para
obtener acceso ilicito a los servicios. En la falsificacion del sistema de nombres de dominio (DNS),
los piratas informaticos interceptan un token SAML y envian una direccion DNS falsa. Y en los
ataques de referencia HTTP, los piratas informaticos reutilizan una etiqueta de referencia HTTP.

‘Escalabilidad. Las tarjetas no electronicas brindan pocas oportunidades para escalar la tecnologia
SAML. Y sin posibilidad de almacenamiento de datos, la tecnologia no puede proporcionar muchas
funciones integradas.

5.7. Tendencias clave en autenticacion y marcos de
confianza: tecnologias y protocolos

Los desarrolladores de todo el mundo estan trabajando en un sistema de identidad basado en
blockchain, autbnomo y de cédigo abierto que permitira que las personas, los productos, las
aplicaciones y los servicios interactuen entre blockchains, proveedores de la nube y organizaciones
gubernamentales. Las organizaciones también se esfuerzan por establecer estandares y mejores
practicas que respalden la interoperabilidad y fomenten la confianza entre los diferentes tipos de
tecnologia de cadena de bloques.

Por ejemplo, el Gobierno de Dubai anuncié recientemente un plan para utilizar la tecnologia
blockchain para verificar toda la informacién en una tarjeta de identificacién de los Emiratos. Los
detalles relacionados con un residente se almacenarian en la tarjeta, incluidos los documentos del
seguro, la informacion del pasaporte y los datos de salud, y para 2020 se almacenaran en cadenas
de bloques, estaran protegidos y encriptados.174Mientras tanto, la Iniciativa Blockchain de lllinois, en
asociacion con el proveedor de soluciones de identidad auto-soberana Evernym, utilizara el registro
de identidad distribuido de la Fundacién Sovrin para crear una identidad segura y auto-soberana para
los residentes de lllinois durante el proceso de registro de nacimiento.17s

Sin embargo, es necesario llevar a cabo una gestion de cambios efectiva en las ubicaciones de los
paises para garantizar que las actitudes de las personas hacia la cadena de bloques y la tecnologia
involucrada se entiendan completamente antes de la migracion a esta tecnologia.
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Por el contrario, OpenlD Connect esta ganando rapidamente adopcion en la web, con mas de 1 BN
de cuentas de usuario habilitadas para OpenlD Connect y mas de 50 000 sitios web que aceptan
OpenlID Connect para inicios de sesion. Varias grandes organizaciones emiten o aceptan OpenlD,
incluidas Google, Facebook, Yahoo!, Microsoft, AOL, Myspace, Sears, Universal Music Group,
France Telecom, Novell, Sun y Telecom ltalia.

Al mismo tiempo, el grupo de trabajo de OAuth 2.0, cuyo objetivo es aumentar la interoperabilidad de
las implementaciones de OAuth y mejorar la seguridad, busca agregar un flujo de dispositivos de
OAuth 2.0 (que normalmente utilizan las aplicaciones en dispositivos con capacidades limitadas de
entrada o visualizacién, como televisores u otros electrodomésticos). El objetivo es permitir que
dispositivos como los teléfonos maéviles impulsen la popularizacién de los dispositivos [0T.176

Jem Jensen (7 de marzo de 2017).Atacar SSO: vulnerabilidades comunes de SAML y formas de
encontrarlas.NETSPI. Obtenido de:https://blog.netspi.com/attacking-sso-common-sami-vulnerabilities-ways-find/

Tobias Young (14 de marzo de 2017).La tecnologia Blockchain supera los obstaculos para simplificar la vida de
todos.El Nacional. Obtenido
de:https://www.thenational.ae/business/blockchain-technology-cuts-through-the-hurdles-to-simplify-everyone-s-lives-
1.85148

Iniciativa Blockchain de IL (31 de agosto de 2017)./llinois se asocia con Evernym para lanzar un programa piloto de
registro de nacimientos.La Iniciativa Blockchain de lllinois. Obtenido de:https://illinoisblockchain.tech/
illinois-partners-with-evernym-to-launch-birth-registration-pilot-f2668664f67c

Gartner (2017).Los Hype Cycles de 2017 destacan las disrupciones digitales de empresas y ecosistemas.Gartner,
Inc. Obtenido de:https://www.gartner.com/technology/research/hype-cycles/

Mientras tanto, los protocolos de autenticacion FIDO se muestran prometedores y un gran grupo de
proveedores admiten las especificaciones FIDO. Sin embargo, el potencial de FIDO como plataforma
completamente interoperable aun no se ha desarrollado.

Gartner predice que para 2019, el 20 % de las organizaciones admitiran FIDO 2.0 para servicios en
linea B2E (empresa a empleado).

Microsoft también esta defendiendo un marco de dispositivo complementario de Windows Hello. Esta
es una API abierta que utiliza dispositivos externos, como dispositivos portatiles u otros dispositivos
equipados con Bluetooth con sensores biométricos, para habilitar la seguridad biométrica para
dispositivos que no la tienen y para extender la verificacidon a cualquier sitio o servicio que admita los
estandares FIDO 2.0. Las iniciativas del gobierno regional, como la Agencia de Transformacién
Digital de Australia, los servicios del gobierno del Reino Unido y el Departamento de Comercio de los
EE. UU. han implementado FIDO UAF para la autenticacion de usuarios. Algunas grandes
corporaciones, incluidas Bank of America, Microsoft, PayPal, MasterCard y Google, también lo han
adoptado.

Ademas, las aplicaciones de software se estan construyendo para admitir una variedad de protocolos
federados para autenticar, administrar y auditar la identidad del usuario a través de sitios de intranet y
extranet. También se han desarrollado varios marcos de confianza y pautas de interoperabilidad en el
espacio de identidad federada.
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Las organizaciones han establecido marcos de confianza como el intercambio abierto de identidades
y la gestién de acceso, credenciales e identidad del gobierno federal. A través de este marco de
confianza, los proveedores de identidades y las partes de confianza acuerdan confiar e intercambiar
credenciales entre ellos de acuerdo con las directrices y politicas definidas.

La federacion y el inicio de sesion unico (SSO) federado se estan convirtiendo rapidamente en el
mecanismo estandar para proporcionar SSO en todas las aplicaciones, y se esta convirtiendo en el
mecanismo de autenticacion preferido con empresas y en todas las aplicaciones. Esto se debe a la
compatibilidad nativa con SAML en muchos paquetes de software y la adopcion de aplicaciones
SaaS.1sEl marco de interoperabilidad de elDAS para respaldar los procesos de identificacion y
autenticacion transfronterizos utiliza SAML 2.0 para el intercambio de mensajes, segun lo acordado
en el subgrupo técnico de elDAS, y se detalla en la Arquitectura de interoperabilidad de elDAS.

Gartner (2017).Los Hype Cycles de 2017 destacan las disrupciones digitales de empresas y ecosistemas.Gartner,
Inc. Obtenido de;https://www.gartner.com/technology/research/hype-cycles/

Bhat, M. y Singh, A. (13 de diciembre de 2016).Perspectiva de innovacién para protocolos en linea de identidad
répida.Gartner, Inc. Obtenido de:https://www.gartner.com/doc/3540023/innovation-insight-fast-identity-online
Bhat, M. y Singh, A. (13 de diciembre de 2016).Perspectiva de innovacién para protocolos en linea de identidad
rapida.Gartner, Inc. Obtenido de:https://www.gartner.com/doc/3540023/innovation-insight-fast-identity-online

Brett Valentine (5 de julio de 2017).Tendencias actuales en gestién de acceso e identidad: julio de
2017.SeguridadInteligencia de IBM. Obtenido

Incorporacioén de la Comision Europea.Formato de mensaje eIDAS SAML.Comisién Europea. Obtenido
de: Jluni i i - i

6. Tecnologias de analisis

En los sistemas de identificacion digital, el analisis se puede utilizar para crear una identidad integral
para un individuo mediante la combinacion de datos de multiples fuentes. El uso de tales analisis
agrega una capa de inteligencia al perfil de identidad de un individuo. En este informe, se examina lo
siguiente (consulte la Figura 17): analisis de riesgo, analisis predictivo, actividad comercial y analisis
operativo, y coincidencia biografica (busqueda difusa). La Figura 18 muestra los detalles del marco
de evaluacion de tecnologia para cada subtecnologia de analisis.

6.1. Analisis de riesgos

Los gobiernos y las organizaciones pueden utilizar el andlisis de riesgos principalmente para predecir
el comportamiento fraudulento y delictivo de un individuo y para asignar una puntuacién de riesgo
basada en informacién como su historial financiero o social, antecedentes penales e instancias de
impago de préstamos. Hoy en dia, el analisis de riesgos se usa mas en el sector privado que en los
sistemas de autenticacion e identificacion digital. Los analisis de riesgos o amenazas se combinan
con sistemas de identidad emergentes como Enterprise Mobility + Security (EMS) de Microsoft y de
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Google en Gmail para analizar y marcar el riesgo durante la autenticacion del usuario. Estos
algoritmos comprueban si hay actividad de inicio de sesion sospechosa; por ejemplo, cuando un
usuario inicia sesion desde un nuevo dispositivo o ubicacion. El algoritmo también analiza los
patrones de inicio de sesion para marcar actividades sospechosas. Por ejemplo, si un usuario inicia
sesion desde algun lugar de los Estados Unidos a las 9:00a.metro. y luego intenta iniciar sesion desde
India a las 9:00 pag.metro., €l sistema marcara esto como una anomalia, ya que no existe una forma
realista de que el usuario recorra esa distancia en 12 horas.

Pero los gobiernos utilizan cada vez mas informacion basada en datos para medir, cuantificar y
predecir el riesgo. La precision de los modelos de riesgo se puede mejorar continuamente mediante
la validacién de los resultados de los modelos mediante retroalimentacion estadistica. También
pueden mejorar la confianza en el resultado de un modelo de riesgo mediante el uso de informacion
altamente confiable, como bases de datos de pasaportes, como entradas para el modelo.

Gracias al espectacular aumento de la potencia informatica en los ultimos afos, junto con la
maduracion de los algoritmos analiticos, las organizaciones ahora pueden implementar técnicas
analiticas avanzadas a gran escala.

¢Qué problemas puede resolver?

‘Actuacion. El analisis de riesgos integra un gran volumen de datos estructurados y no
estructurados en una vista Unica y unificada, a partir de la cual los operadores pueden
recopilar informacion valiosa y conocimientos practicos. Los servicios de inmigracion, por
ejemplo, utilizan estos modelos analiticos para evaluar los perfiles de riesgo de los visitantes
extranjeros en funcion de sus patrones de viaje. Ademas, a medida que los resultados se
validan mediante comentarios estadisticos, la precision de los modelos mejora
continuamente.

‘Asequibilidad. Los modelos de analisis de riesgos presentan oportunidades considerables
para que las organizaciones y los departamentos generen ingresos que compensen los
costos, porque los resultados y la informacion de estos modelos se pueden usar para tomar
decisiones mas informadas en una amplia gama de contextos, incluida la identificacion.
¢Qué problemas no resuelve?

‘Asequibilidad. Para obtener valor del analisis de riesgos, las organizaciones deben invertir
en hardware potente y software avanzado. Esos son costosos, al igual que los profesionales
de capacitacion y los modelos de datos.

-Seguridad. Los datos en un modelo de analisis de riesgos estan sujetos a robo y
manipulacion durante el almacenamiento y la transmision, a menos que se apliquen controles
de datos y procesos en cada etapa del proceso de analisis para mejorar la seguridad.
‘Adopcioén. Los requisitos de capacitacion son altos y la construccion de un modelo de
riesgo requiere habilidades tanto en negocios como en tecnologia.

¢ Qué problemas podria crear?

‘Adopcioén. La recopilacion de datos por parte de las agencias gubernamentales para perfilar
a las personas podria generar preocupaciones sobre la vigilancia en linea. Eso podria
catalizar una fuerte oposicion del publico.
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‘Actuacioén. La mala calidad de los datos podria hacer que el modelo entregue
recomendaciones falsas.

6.2. Analisis predictivo

El analisis predictivo utiliza datos, algoritmos estadisticos y técnicas de aprendizaje automatico para
predecir la probabilidad de posibles resultados futuros en funcién de los datos histéricos. Todavia no
ha encontrado mucha aplicabilidad en los sistemas de identificacion digital. Sin embargo, se estan
realizando algunas investigaciones sobre cémo se podrian usar tales analisis para predecir como la
huella dactilar de una persona podria cambiar con la edad.

¢Qué problemas puede resolver?

‘Actuacion. El tiempo de respuesta general de los modelos de andlisis predictivo es alto
cuando utilizan el marco de procesamiento de datos correcto, la ubicacion de los datos y los
formatos de salida apropiados, incluso cuando los datos de varias fuentes se combinan y
analizan para obtener informacion. Ademas, estos modelos se pueden usar para predecir
cémo podria cambiar la plantilla biométrica de un individuo con la edad. Esto podria ser util
para hacer coincidir la biometria con una muestra de prueba mas antigua.

‘Escalabilidad. Los modelos de analisis predictivo utilizan datos transaccionales y de
comportamiento de multiples fuentes y se pueden escalar para adaptarse a volumenes de
datos cada vez mayores. La aparicion de los servicios de computacién en la nube ha hecho
que los modelos de analisis predictivo sean aun mas escalables.

‘Asequibilidad. Las tecnologias basadas en la nube han reducido considerablemente los
costos necesarios para implementar una solucion de analisis predictivo.

¢ Qué problemas no resuelve?

-Seguridad. Las soluciones de analisis predictivo son similares a las soluciones de analisis
de riesgos en que son vulnerables al robo de datos.

‘Asequibilidad. Estas soluciones requieren una amplia formaciéon de modelos y cientificos
de datos.¢ Qué problemas podria crear?

‘Adopcién.La recopilacion de datos, como la huella en linea de una persona, podria generar
inquietudes sobre la privacidad y las violaciones éticas.

6.3. Analisis de actividades y operaciones
comerciales

Los proveedores de servicios pueden utilizar analisis de operaciones y actividades
comerciales para analizar datos operativos en tiempo real, con el objetivo de mejorar la
eficiencia de los procesos comerciales a través del monitoreo continuo.

¢Qué problemas puede resolver?
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Actuacioén. Los modelos de analisis de actividades y operaciones comerciales pueden
analizar grandes volumenes de datos estructurados y no estructurados para encontrar las
causas fundamentales de los problemas de prestacién de servicios.

‘Escalabilidad. La computacion basada en la nube ha reducido la complejidad y el tiempo
requerido para la implementacion de estos modelos analiticos, mejorando la escalabilidad.
-Seguridad.Las soluciones de administracion de acceso e identidad pueden garantizar un
cumplimiento estricto y mejorar la seguridad al proteger y monitorear el acceso de las
personas a los modelos.

¢Qué problemas no resuelve?

‘Asequibilidad. Estos modelos requieren inversiones significativas en canales de
intercambio de datos de alta velocidad, potencia informatica e infraestructura de red para
facilitar el procesamiento paralelo y ejecutar algoritmos de datos a gran escala. La
infraestructura de transferencia de datos debe actualizarse e integrarse para manejar todo
tipo de datos, lo que aumenta aun mas los gastos.

‘Adopcion. Estos modelos requieren una comprension profunda de los temas técnicos de
nicho. Hay pocos cientificos de datos expertos, arquitectos de datos y modeladores analiticos
trabajando en esta area.

‘Actuacion. La mala calidad de los datos de entrada y la gestion inadecuada de los datos
pueden dar lugar a imprecisiones en los resultados de los modelos.

6.4. Coincidencia biografica (busqueda
aproximada)

La coincidencia biografica utiliza la llamada busqueda difusa para realizar menos del 100 %
de coincidencias en los datos de identidad. La coincidencia aproximada permite la extraccion
de datos de fuentes de datos biograficos dispares, junto con la normalizacion y eliminacion
de duplicados de los datos. También permite la coincidencia semantica para extraer el
significado del texto no estructurado. Por ejemplo, el software puede hacer coincidir la
palabra "grande" con "grande" o "coche" con "automovil" porque estan relacionados
semanticamente.

La coincidencia de nombres multiculturales es un ejemplo de ello. La coincidencia
aproximada resuelve situaciones en las que se deben identificar como relacionadas
diferentes versiones del nombre de una persona que residen en multiples fuentes. Una
persona puede tener multiples versiones de su nombre por varias razones. Por ejemplo, el
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individuo tiene un apodo, se casa y adopta el apellido del conyuge, o recibe un titulo o titulo
superior. La transliteracion, la traduccién o incluso los errores simples de ingreso de datos
también pueden generar variaciones en el nombre de una persona. Estas variaciones
pueden ser problematicas para los funcionarios que buscan buscar, fusionar o desduplicar
registros en una base de datos de identidad. En tales situaciones, y en muchas otras, la
busqueda difusa puede ayudar a los funcionarios a encontrar los registros del nombre de una
persona que de otro modo no se encontrarian. Por ejemplo, los nombres Dan Thomas y
Daniel Thomas pueden ser la misma persona, y R.S Singh y Ram Sewak Singh pueden ser
la misma persona. Los algoritmos de busqueda difusa se pueden entrenar o programar para
hacer estas asociaciones.

¢Qué problemas puede resolver?

Actuacion. Los algoritmos difusos son Utiles para administrar la coincidencia de nombres
multiculturales y mejorar las capacidades de busqueda de OCR. También se pueden usar para
busquedas parciales de texto y admiten varios idiomas.

¢ Qué problemas no resuelve?

‘Madurez. La tecnologia de coincidencia de datos biograficos todavia esta evolucionando y
la tecnologia no se ha estandarizado. La falta de estandares y protocolos de interoperabilidad
para la comparacién de datos biogréficos dificulta la integracion de datos biograficos no
estructurados y no estandarizados de multiples fuentes.

‘Escalabilidad .Los algoritmos complejos, los altos requisitos de almacenamiento de datos y
el tiempo computacional prolongado dificultan el escalado de esta tecnologia.

‘Seguridad. Debido a que la mayoria de las bases de datos contienen datos no
estructurados, no es facil verificar la integridad de la base de datos después de un ataque.
‘Asequibilidad. Los datos no estructurados requieren mas espacio de almacenamiento y el
desarrollo de algoritmos de busqueda difusa es costoso. Ademas, los algoritmos no se
pueden reutilizar para otros proyectos.

‘Actuacion. Estos sistemas no pueden acomodar un gran nimero de consultas a la vez, y
las consultas difusas tardan mas en ejecutarse que las consultas regulares.

6.5. Tendencias clave en tecnologias de analisis

Las tecnologias de analisis estan disfrutando de un fuerte crecimiento en el mercado. El analisis
predictivo ha visto un aumento particularmente rapido en popularidad, con muchas organizaciones
adoptando técnicas innovadoras, como redes neuronales y aprendizaje automatico. El analisis
predictivo podria ayudar a reducir las tasas de error debido al envejecimiento de la plantilla. El
envejecimiento de la plantilla biométrica se define como un aumento en la tasa de error de
reconocimiento con un mayor tiempo desde la inscripcidn. Los datos biométricos de un usuario
cambian con la edad, las condiciones médicas o el desgaste normal. El analisis predictivo podria
simular los efectos del envejecimiento en la plantilla biométrica almacenada utilizada para comparar
con la muestra de prueba, lo que reduce las coincidencias falsas y los rechazos.
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Junto con el andlisis predictivo, la IA se esta utilizando en formas tales como asistentes virtuales y
chatbots para mejorar la experiencia de las personas en el uso de los servicios digitales
gubernamentales. Nueva Zelanda planea usar IA para la verificacidon en tiempo real de la identidad
digital de las personas. Dubai ha creado su primer asistente de inteligencia artificial para responder a
las consultas de las personas sobre los servicios de electricidad y agua. La junta de turismo de
Singapur planea usar |A para predecir y personalizar las experiencias de los visitantes. 183

Para los paises que buscan construir sistemas de identificacion digital, el uso de analisis para
respaldar la autenticacion continua ayudara a crear una mejor experiencia de usuario y mejorara la
seguridad y la resiliencia de los datos. Las herramientas pueden recopilar informacién discretamente
de varias fuentes, incluido el uso de dispositivos méviles por parte de las personas, para crear un
perfil que sea unico para el propietario de la cuenta y que no pueda ser robado ni replicado por
usuarios fraudulentos. s

Las plataformas de identificacion y autenticacion se estan empaquetando con analisis integrados,
que agregan capacidades analiticas y de generacion de informes. La integracion de una plataforma
de inteligencia empresarial (BI) con la arquitectura de identificacion permitira la toma de decisiones
en tiempo real, generara informacion y revelara patrones en los datos que ayudaran a las agencias
gubernamentales a mejorar la prestacion de servicios publicos. Las nuevas tecnologias de la
informacion y la comunicacion (TIC), como las redes sociales, también se estan utilizando para
facilitar la verificacion de identidad de colaboracion colectiva. Las iniciativas de accion colectiva
habilitadas digitalmente por parte de actores no estatales (como organizaciones sin fines de lucro)
resultaran invaluables, especialmente en lugares que carecen de gobernanza democratica. Por
ejemplo, la plataforma Ushahidi se utiliz6 para monitorear las elecciones de 2011 en Nigeria. Mientras
tanto, para mejorar los procesos KYC, muchas organizaciones estan aplicando analisis de identidad
o inteligencia de identidad a las redes sociales, datos no estructurados, publicos o poco confiables
recopilados a través de busquedas abiertas en Internet.

Mientras tanto, el analisis del comportamiento del usuario es una nueva area prometedora que se
centra en el comportamiento digital de los usuarios, como las aplicaciones lanzadas, la actividad de
la red y los archivos a los que se accede. Esta tecnologia conecta datos de fuentes tan dispares para
obtener informacién sobre amenazas potenciales, sugeridas por comportamientos inusuales, como
multiples fallas de inicio de sesién y acceso desde una ubicacién desconocida.

Los modelos de analisis de actividades y operaciones comerciales se utilizan para presentar
informacion relacionada con indicadores clave de rendimiento (KPI). Estos, a su vez, se utilizan para
proporcionar informacion sobre la actividad y el rendimiento de un sistema de identificacion. Los
profesionales técnicos y de operaciones comerciales pueden usar dicha informacién para detectar
problemas inminentes, como cuellos de botella en el procesamiento de datos. Por ejemplo, el sistema
Aadhaar de la India analiza el rendimiento en métricas importantes para operadores, maquinas y
dispositivos, como el tiempo dedicado a ciertos procesos y tasas de error de tareas, tasas de error en
centros de inscripcion particulares y el tiempo dedicado a un

Fenker, S.P., Ortiz, E. y Bowyer, K.W. (2013).Fenoémeno de envejecimiento de la plantilla en el reconocimiento de

iris.Acceso IEEE, vol. 1, pags. 266—274. Obtenido de:hitp://ieeexplore.jeee.org/document/6516567,
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Basu, M. y Rohaidi, N. (29 de junio de 2017).The Briefing: Cémo los gobiernos globales estan usando la IA en este
momento.Govlnsider. Obtenido

de:https://govinsider.asia/innovation/the-briefing-globa

Gartner (2017).Los Hype Cycles de 2017 destacan las disrupciones digitales de empresas y ecosistemas.Gartner,
Inc. Obtenido de:https://www.gartner.com/technology/research/hype-cycles/

pantalla particular durante la inscripcion y otros procesos. Las alertas sobre eventos de interés se
procesan en tiempo real y se envian a los paneles.

El analisis de la actividad comercial y las operaciones también puede generar notificaciones
automaticas que se pueden enviar a grupos de personas o0 a un individuo o departamento en
particular, segun el problema en cuestion. La resolucion de problemas automatizada, cuando sea
factible, puede corregir o reiniciar cualquier proceso fallido relacionado con la identificacién y la
autenticacion.

Con el uso cada vez mayor de programas de identificacion digital, surge una necesidad apremiante
de detectar anomalias en el sistema derivadas del robo de identidad y tomar medidas correctivas.
Las nuevas tecnologias, como las redes neuronales, ahora se estan explorando para encontrar
factores relevantes en el comportamiento de los usuarios, como los tiempos de viaje, la ubicacion del
usuario y los servicios solicitados, con el objetivo de detectar anomalias.

Basado en una discusion de SME con Sanjay Jain, exgerente jefe de productos de UIDAI.

Tanprasert, T., Saiprasert, C. y Thajchayapong, S. (2017).Combinacién de deteccion de anomalias no supervisadas y redes
neuronales

para la identificacién del conductor.Revista de Transporte Avanzado, vol. 2017, articulo ID 6057830, 13 paginas. Obtenido
de:https://www.hindawi.com/journals/jat/2017 7

/. Otras consideraciones

Este informe ha proporcionado una revision y evaluacion solidas de las tecnologias de identificacion
digital en seis parametros. En el contexto de la planificacion de la implementacion de la identificacidn
digital, es importante evaluar estas tecnologias a través de la lente de factores adicionales, como la
privacidad y la proteccion de datos, los estandares abiertos y la neutralidad del proveedor, la
demografia, la cultura, los niveles de servicio requeridos, la viabilidad econémica y las limitaciones de
infraestructura. , para apoyar aun mas las decisiones eficaces.

7.1. Privacidad y Proteccion de Datos

Ademas de las consideraciones enumeradas anteriormente, los gobiernos también deben tomar
medidas para implementar un marco de gobernanza adecuado y definir politicas sobre qué datos
personales se capturan, dénde se capturan, como se protegen los datos capturados de ataques e
intrusiones, y como la privacidad de los ciudadanos. y se preserva la confidencialidad de los datos.
Los gobiernos también deben especificar claramente para qué fines se utilizaran los datos y quién
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tendra acceso a los datos, y establecer mecanismos para garantizar que se obtenga el
consentimiento de las personas antes de acceder a los datos y utilizarlos. Las personas también
deben contar con los recursos legales apropiados en caso de que sus datos se usen indebidamente
0 se implementen con malas intenciones.

Los regimenes de privacidad y proteccion de datos deben establecer derechos y obligaciones
predecibles con respecto al tratamiento de datos individuales e informacion de identificacion personal
(PII) que son una parte importante para establecer confianza en los sistemas digitales, confianza que
luego fomenta el uso. Entre otras cosas, estos regimenes garantizan que las personas deben saber
quién tiene acceso a los datos personales y otorgan a las personas control sobre el intercambio de
datos personales, asi como derechos para acceder y corregir dichos datos. El dafio causado por una
violacién, robo o compromiso de datos puede resultar en robo de identidad, dafio fisico,
discriminacion y angustia emocional, lo que hace que las personas pierdan la fe (confianza) en el
sistema. Y las organizaciones también pueden sufrir pérdidas financieras, erosion de la reputacion y
la confianza, y responsabilidad legal en casos de violacion de datos.1ssAdemas de los requisitos
legales y reglamentarios de aplicacidon general que protegen los datos y garantizan la privacidad, este
informe también destaca ejemplos de principios desarrollados por la industria aplicados a ciertas
tecnologias.

7.2. Estandares abiertos y neutralidad de proveedores

Segun los Principios para la identificacién a los que se hizo referencia anteriormente, “Los principios
de disefio abierto permiten la competencia y la innovacion basadas en el mercado. Son esenciales
para una mayor eficiencia y una mejor funcionalidad de los sistemas de identificacién, tanto dentro
del pais como a través de las fronteras. Ademas, se deben implementar pautas sélidas de
adquisicion de TIC para facilitar la competencia y la innovacion y evitar posibles "bloqueos" de
tecnologia y proveedores que pueden aumentar los costos y reducir la flexibilidad para adaptarse a
los cambios a lo largo del tiempo. Se debe fomentar la neutralidad y la diversidad tecnoldgica para
aumentar la flexibilidad y evitar el disefio de sistemas que no sean aptos para su propésito o
adecuados para cumplir con los objetivos de politicas y desarrollo”.

Ver Dividendos digitales,Informe sobre el desarrollo mundial 2016, en la pagina 222 y siguientes, Banco Mundial;
disponible en:http://www.worldbank.org/en/publication/wdr2016

instituto Nacional de Estandares y Tecnologia, Departamento de Comercio de EE. UU. (abril de 2010). Guia para
proteger la confidencialidad de la informacion de identificacion personal (Pll). Obtenido de

NIST:http://nvlpubs.nist.gov/nistpubs/L egacy/SP/nistspecialpublication800-122.pdf

7.3. Demografia

Condiciones como el tamafio, la distribucién, la composiciéon y los movimientos de la poblacién son
importantes a la hora de elegir tecnologias para los programas de identificacion digital. Por ejemplo,
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la madurez de las tecnologias de coincidencia de huellas dactilares e iris ha permitido su uso con
grandes poblaciones. La captura de huellas dactilares sin contacto y la captura del iris a distancia,
por otro lado, estan surgiendo, lo que permite un procesamiento mas rapido de mas personas de lo
que pueden admitir los dispositivos de captura tradicionales.

Con la tecnologia moévil cada vez mas omnipresente, el registro movil brinda la oportunidad de
expandir el alcance de los sistemas de identificacion a personas incluso en areas remotas. Esto es
especialmente util en poblaciones que estan escasamente distribuidas en terrenos extensos y
remotos. El registro movil se puede utilizar para capturar las credenciales de las personas, incluso en
areas remotas, siempre que haya una conexion movil disponible. Si bien la mayoria de las soluciones
moviles se han probado en pilotos limitados, su aplicabilidad en los sistemas de identificacién digital
aun se esta estudiando.

7.4. Cultura

La eleccion de la tecnologia también debe alinearse con las practicas culturales de la sociedad en la
que se implementa el programa de identificacion. En culturas donde las personas pueden percibir el
contacto fisico con escaneres biométricos como antihigiénico o indeseable, las innovaciones como la
captura de huellas dactilares sin contacto y la captura del iris a distancia se han vuelto importantes.
En algunas culturas, por ejemplo, es inaceptable que un agente masculino en un sitio de registro de
identificacién digital toque las manos de una mujer para colocarlas correctamente en el dispositivo de
captura de huellas dactilares. Las tecnhologias sin contacto pueden aliviar tales preocupaciones.

El reconocimiento facial también se esta volviendo popular rapidamente. Con su experiencia de
autenticacion perfecta y la mejora de la precision, es posible que incluso reemplace la toma de
huellas dactilares en un futuro préoximo. No depende del contacto fisico con las personas para la
autenticacion y, por lo tanto, puede usarse en culturas donde el contacto fisico no es deseable.
También se puede usar en escenarios como viajes transfronterizos cuando se deben realizar
rapidamente grandes cantidades de autenticaciones.

Si bien la tecnologia de reconocimiento facial todavia es susceptible de cambiar, esta mejorando
rapidamente, especialmente con la llegada del reconocimiento facial 3D. Sin embargo, en culturas
donde las mujeres se cubren la cara con un nigab o velo, el reconocimiento facial puede ser dificil de
usar. Por esta razén, muchos paises de Medio Oriente han adoptado tecnologias de captura 'y
comparacion de iris en el control de inmigracion.

La tecnologia de ADN rapido ha reducido el tiempo y el costo para procesar muestras de ADN. El uso
de la tecnologia de perfilado rapido de ADN y comparacién de ADN es altamente preciso y estable.
Sin embargo, también es controvertido en los programas de identificacion digital, debido a su
potencial para revelar informacion altamente sensible y confidencial, como informacion genética, de
salud y familiar sobre la vida privada de las personas sin su consentimiento. Por lo tanto, la
aceptacion cultural de cualquier solucion basada en ADN sigue siendo baja.

7.5. Requisitos de nivel de servicio
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Los niveles de servicio relacionados con la identificacion y la autenticacion se pueden evaluar segun
criterios como el rendimiento (¢ cuantas transacciones por hora debe admitir el sistema?), el tiempo
de respuesta (¢,qué tan rapido debe responder el sistema?) y la precision (i cuanto ¢ Cuantos FAR
estan permitidos dado un FRR en particular?).

El texto legible por maquina y las tecnologias de tarjetas inteligentes sin contacto se han
implementado ampliamente para proteger y facilitar la lectura de la informacién de los pasaportes
electrénicos. Esto estd aumentando la cantidad de viajeros que se pueden procesar por unidad de
tiempo en los carriles de inspeccion manuales y automatizados.

Hacer cumplir la calidad de la muestra biométrica en la captura y/o comparaciéon puede ayudar a
mejorar la precision, al igual que el uso de tecnologias de fusion biométrica dentro de una modalidad
0 en multiples modalidades.

7.6. Viabilidad Econdmica

Si bien ciertas tecnologias pueden permitir que los paises implementen un programa de identificacion
eficiente, es posible que no sean econémicamente viables. Por ejemplo, las tarjetas inteligentes sin
contacto pueden ser utiles en algunos contextos culturales. Pero son mas caras que las tarjetas de
identificacion tradicionales, lo que las pone fuera del alcance de los gobiernos con recursos
financieros comparativamente menores, como los de las economias emergentes.

De manera similar, blockchain puede tener una aplicabilidad limitada en los paises en desarrollo. Sus
costos de transaccion son altos en comparacion con otras tecnologias de bases de datos, ya que
cada transaccion debe verificarse en multiples nodos.

Las tecnologias FIDO, SAML y OpenlD son utiles en la federacién de identidades, como se describe
anteriormente en este informe. Esto es especialmente relevante para las economias emergentes,
porque las tecnologias reducen la necesidad de diferentes registros funcionales para mantener su
propia base de datos de personas o usuarios. Estas tecnologias ofrecen no solo costos mas bajos
sino que también mejoran la seguridad.

7.7. Restricciones de infraestructura

Las restricciones de infraestructura en areas sin cobertura de red movil y baja penetracion de Internet
y telefonia movil pueden influir en la eleccion de las tecnologias a utilizar para los sistemas de
identificaciéon. La tecnologia de sistema biométrico en tarjeta (BSoC), por ejemplo, reduce la
dependencia de la red en regiones con conectividad de red deficiente porque combina el sensor
biométrico y el comparador en una tarjeta inteligente, eliminando asi la necesidad de enviar la
informacion biométrica a un servidor central o base de datos para emparejar. BSoC también aumenta
la seguridad, porque la informacién biométrica nunca sale de la tarjeta. Sin embargo, no se han
realizado pruebas o pilotos a gran escala para esta tecnologia, y los estandares de interoperabilidad
no se han desarrollado completamente.
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Las soluciones de identificacion y autenticacién basadas en dispositivos moviles, como Mobile
Connect, pueden ser tiles en economias emergentes con una alta penetracion moévil, como
Nigeria,issdonde la mayoria de los internautas acceden a través de sus teléfonos moviles. Sin
embargo, la soluciéon asume que las personas tienen teléfonos inteligentes y que la conectividad de la
red es sélida, condiciones que pueden ser menos frecuentes en los paises en desarrollo.

7.8. Conclusion

Las tecnologias y tendencias cubiertas en este informe estan evolucionando rapidamente, y sus
desafios y limitaciones asociados destacados aqui pueden no ser aplicables en el futuro. Por lo tanto,
se anima a los lectores a considerar este informe como una instantanea en el tiempo. Sin embargo,
el marco de evaluacion de tecnologia presentado en este informe, con sus parametros de evaluacion
de adopcidn, asequibilidad, rendimiento, seguridad, escalabilidad y madurez, resultara util para
evaluar tecnologias incluso en el futuro y, por lo tanto, ayudara a los lectores a tomar decisiones
tecnolégicas mas informadas.

Muchos paises han logrado avances significativos en la implementacion de sus respectivos
programas de identificacion digital. A medida que mas paises adopten y amplien estos programas,
los paises en desarrollo se beneficiaran al aprender de las experiencias de aquellos que estan mas
adelante en la curva de implementacion. Comprender los desafios y beneficios de varias tecnologias,
sus costos asociados y la adopcion en diferentes grupos socioeconémicos y culturales permitira a los
gobiernos desarrollar programas de identificacién que mejor se adapten a sus caracteristicas,
desafios y oportunidades unicos.

Statista (enero de 2017). Trafico de Internet mévil como porcentaje del trafico web total a enero de 2017, por pais. estatista.
Obtenido de;https://www.statista.com/statistics/430830/share-of-mobile-internet-traffic-countries/

Apéndice 1. Otras consideraciones
de diseno

Las tecnologias emergentes y los conceptos de disefio que se tratan en esta seccion, aunque no son
fundamentales para los sistemas de identificacidn y autenticacién, siguen siendo importantes para los
paises que buscan establecer sistemas de identificacion a nivel nacional.

Interfaces de programacién de aplicaciones (API)

Una API desacopla una aplicaciéon de software de su implementacion de funcionalidad subyacente. El
desacoplamiento o acoplamiento flexible es un término de software que se utiliza para implicar que
un componente no depende en gran medida del otro componente y, por lo tanto, se puede cambiar
una parte de manera segura sin afectar a la otra. Aqui, tales términos implican que para las API, las
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caracteristicas de la aplicacion de software se pueden cambiar sin afectar demasiado la
funcionalidad.

Las API abiertas permiten a los propietarios de un servicio accesible en red dar acceso universal a
los consumidores de ese servicio. También permiten que los desarrolladores externos accedan a
datos de back-end que los desarrolladores pueden usar para crear nuevas aplicaciones o mejorar
sus aplicaciones existentes. Por lo tanto, los paises podrian buscar publicar conjuntos de datos y API
en linea para que los desarrolladores creen aplicaciones ricas y utiles para los usuarios. Las
plataformas de identificacion nacional como Aadhaar en India y Smart Nations en Singapur han
adoptado especificaciones API abiertas para integrar sus bases de datos de identificacion nacional
con aplicaciones externas.

Las API abiertas permiten que el contenido o los datos que se crean en un lugar se compartan y
actualicen dinamicamente a través de multiples canales, como la web, los dispositivos méviles y la
television. También automatizan la generacién de contenido y datos en todos los canales. Esto
fomenta el intercambio y la distribucion eficiente de datos, y una mayor precision del contenido y los
datos. Estas API también reducen la necesidad de que los gobiernos de los proveedores de ID
Unicos inviertan directamente en los esfuerzos de desarrollo de aplicaciones. Esto se debe a que los
desarrolladores independientes pueden crear aplicaciones innovadoras que agregan valor a la forma
en que los consumidores usan los datos de identificacion Unicos. Ademas, las API abiertas ayudan a
impulsar la innovacion de nuevos productos y servicios a través de colaboraciones publico-privadas.

Los ejemplos incluyen LTA DataMall, que proporciona API relacionadas con viajes; las APl de la
Autoridad Monetaria de Singapur (MAS), que ayudan a las instituciones financieras y a los
proveedores de servicios de aplicaciones a atender mejor a sus clientes; y las APl de OneMap, que
permiten a los usuarios insertar un mapa interactivo de Singapur en sitios web para proporcionar
servicios basados en la ubicacion.1s

La seguridad es fundamental cuando se trata de API. Si un servicio API se viola o se ve
comprometido, los datos internos subyacentes de una organizacion pueden ser vulnerables a los
piratas informaticos. Ademas, si el sistema carece de herramientas efectivas de equilibrio de carga,
un aumento en la cantidad de llamadas a la API de otras aplicaciones y servicios puede provocar una
sobrecarga del sistema.

microservicios

Los microservicios permiten a los desarrolladores crear grandes aplicaciones como una coleccion de
servicios modulares poco acoplados, a diferencia de la arquitectura monolitica tradicional. Estos
servicios implementan capacidades comerciales, como responder a solicitudes de identificacion o
autenticacion, y son independientes y escalables individualmente. Dicho de otra manera, en lugar de
crear una gran aplicacion para lograr un resultado especifico, los desarrolladores crean la aplicacion
como un conjunto de servicios mas pequefios interconectados. Este enfoque facilita a los
desarrolladores comprender, desarrollar, probar y escalar la aplicaciéon y fomenta el desarrollo agil de
aplicaciones. Multiples proveedores en los sectores privados estan utilizando plataformas de
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microservicio basadas en arquitectura orientada a servicios (SOA) para proporcionar servicios de
inscripcion, deduplicacion y autenticacion.

En los sistemas de identificacion digital, que utilizan procesos complejos, la modularidad es vital para
probar, integrar, implementar, escalar y actualizar estos sistemas. Y si la demanda de un servicio
especifico aumenta, por ejemplo, aumenta la cantidad de llamadas a la API, los operadores del
sistema pueden escalar los microservicios correspondientes segin sea necesario para satisfacer esa
demanda, sin necesidad de escalar todo el sistema. Esta capacidad de escalar las diferentes
aplicaciones de componentes de forma independiente segun sea necesario crea eficiencia, porque
no todas las partes de una aplicacién experimentan la misma cantidad de carga.

Quizas no sea sorprendente que los microservicios hayan tenido una amplia adopcién, ya que
muchas empresas del sector privado e incluso servicios gubernamentales como el Servicio Digital del
Gobierno del Reino Unido han pasado de una arquitectura monolitica a una de microservicios.

Sin embargo, esta mayor modularidad conlleva cierto compromiso en el rendimiento. Por ejemplo, el
rendimiento de una aplicaciéon puede reducirse si se producen grandes volumenes de llamadas de
servicio y trafico de red en la red distribuida. Un sistema modular también puede ser vulnerable a la
latencia de la red (que es la cantidad de tiempo que tarda un mensaje en atravesar un sistema) y la
pérdida de paquetes (que ocurre cuando uno o mas paquetes de datos que viajan a través de una
red informatica no logran llegar a su destino). Los microservicios tradicionalmente han sido
ineficientes para la transmision de informacién, debido a que la presencia de una barrera de
seguridad independiente para cada servicio para autenticar la identidad ralentiza el proceso. Sin
embargo, se estan realizando algunas innovaciones para ayudar a crear un mecanismo de
autenticacion distribuido para microservicios.

Smart Nation Singapur. Informacion abierta. Gobierno de Singapur. Obtenido de:https://www.smartnation.sa/resources/
open-data

En el futuro, los microservicios, junto con las API, permitiran que las agencias gubernamentales
construyan plataformas de identificacion mas centradas en el individuo.

Bases de datos en memoria

Las bases de datos en memoria (IMDB) almacenan todos o parte de los datos en la memoria de
acceso aleatorio (RAM) en lugar del almacenamiento en disco secundario. La mayoria de los
sistemas de reconocimiento biométrico modernos utilizan mecanismos de almacenamiento de datos
en memoria para maximizar las velocidades de identificacion y coincidencia. En dichos sistemas, las
plantillas se almacenan y combinan en la memoria y se conservan (para operaciones de
restauracion) en repositorios de datos tradicionales.

Trabajar con datos en la memoria es mucho mas rapido que escribir y leer desde un sistema de
archivos o una unidad de disco, tecnologia magnética o de estado sélido. Por este motivo, las bases
de datos en memoria pueden acelerar significativamente la identificacion o la des-duplicacién y la
autenticacion en la gestion de identidades al reducir en gran medida el tiempo necesario para
acceder a los datos. El almacenamiento de datos en la memoria también puede permitir el analisis en
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tiempo real de los datos de identidad, lo que incluye la evaluacién de riesgos basada en modelos y la
coincidencia biografica (por ejemplo, la coincidencia de nombres multiculturales).

Sin embargo, el almacenamiento de datos en memoria cuesta mucho mas que el almacenamiento en
disco tradicional. Ademas, los operadores deben comprender las reglas de acceso a los datos en los
diferentes nodos del servidor y los mecanismos para cargar datos en la memoria. Todo esto conlleva
una pronunciada curva de aprendizaje. Ademas, en IMDB, la informacion en memoria normalmente
no esta cifrada para permitir un procesamiento mas rapido. Esto crea vulnerabilidad a ataques y robo
de datos. Se estan realizando investigaciones para evaluar la eficacia de la coincidencia de plantillas
cifradas, pero actualmente no existen tales algoritmos en produccion. Otras ideas de mitigacion de
riesgos incluyen anonimizar o separar la Pll para minimizar el almacenamiento de todos los datos en
una ubicacion, lo que evita la creacion de un "tarro de miel" que atrae a piratas informaticos o
ladrones de datos.

Bases de datos NoSQL

Las bases de datos NoSQL facilitan la gestion de datos a través de un disefio de base de datos no
relacional o sin esquema, en su mayoria de codigo abierto y escalable. Por lo tanto, se diferencian de
las bases de datos tradicionales, que utilizan un modelo o esquema relacional para ordenar los datos
existentes o cualquier dato nuevo entrante en filas y columnas.

Debido a que las bases de datos NoSQL no se basan en relaciones tabulares para almacenar y
recuperar datos, cuentan con velocidades de procesamiento rapidas, especialmente cuando se trata
de datos no estructurados o semiestructurados. También funcionan bien en una arquitectura
distribuida (una configuracién donde los componentes ubicados en computadoras en red se
comunican y coordinan para lograr un objetivo comun). Y escalan bien al permitir faciimente la
adiciéon de nodos. Se utilizan principalmente para manejar grandes volumenes de datos en diversos
formatos.

Con las bases de datos tradicionales, a menudo se necesita una cantidad considerable de tiempo y
recursos para alinear los datos relacionados con la identidad en esquemas fijos o para crear otros
nuevos que satisfagan las necesidades operativas. Esto puede requerir la creacion de flujos
complejos que requieran un esfuerzo considerable para disefiar y actualizar. A veces, es posible que
se deban eliminar datos utiles porque no encajan en el esquema. Las bases de datos NoSQL mitigan
estas restricciones al permitir que los datos no estructurados se guarden junto con los datos
estructurados y aplicar un esquema segun sea necesario.

Las bases de datos NoSQL son particularmente utiles para los programas de identificacion digital con
una gran poblacién que genera un gran volumen de datos y que requieren un disefio de
almacenamiento de datos agil. Las agencias gubernamentales pueden usar bases de datos NoSQL
para administrar el flujo continuo de datos de usuarios, algunos de los cuales podrian ayudar a las
agencias a mejorar los servicios individuales. De hecho, se espera que las bases de datos NoSQL
vean una mayor adopcioén en el futuro, debido a su esquema flexible, capacidades de gestion de
datos de gran volumen y compatibilidad con multiples funciones de formato de datos.
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La implementacién de bases de datos NoSQL también puede presentar algunos desafios, como la
integracion con bases de datos relacionales tradicionales, especialmente si sus formatos de datos no
son compatibles. Ademas, las bases de datos NoSQL, simplemente

al igual que las bases de datos tradicionales, también pueden ser susceptibles a ataques de
inyeccidn, mediante los cuales un extrafio obtiene acceso a los datos residentes y los manipula
porque requiere relativamente pocas restricciones relacionales y controles de consistencia.

Sistemas distribuidos

Un sistema informatico distribuido consta de multiples componentes de software que se encuentran
en varias computadoras, pero se ejecutan como un solo sistema. Para los sistemas de identificaciéon
nacional, estas computadoras estan geograficamente distantes y conectadas por una red de area
amplia. Los sistemas distribuidos suelen tener un algoritmo o sistema de equilibrio de carga que
asigna tareas a cada nota para minimizar el tiempo de ejecucién general de una solicitud. Dichos
sistemas se han utilizado tradicionalmente para gestionar grandes y complejos volumenes de datos.
Los datos fisicos en un sistema distribuido se pueden organizar de tres maneras:

‘Particionado.No se duplican datos.
‘Completamente duplicado.Todos los datos se duplican en cada computadora en la red.
-Parcialmente duplicado.Algunos datos estan duplicados en algunas computadoras en la red.

Los sistemas distribuidos se basan en el concepto de procesamiento paralelo, por lo que ofrecen un
mayor rendimiento y tasas de respuesta en comparacién con un sistema centralizado equivalente.
Ademas, debido a la modularidad de la arquitectura, estos sistemas se pueden escalar facilmente
horizontalmente (agregando mas nodos) y verticalmente (aumentando la potencia de procesamiento
de cada nodo) para manejar volimenes de datos cada vez mayores. Ademas, los sistemas
distribuidos tienen una alta redundancia, por lo que una falla en una parte de la red no provocara la
caida de todo el sistema. Esto aumenta la resiliencia de todo el sistema.

Sin embargo, estos sistemas también presentan desafios. Estos incluyen altos costos de hardware,
porque el sistema requiere que se configuren diferentes nodos o centros. Ademas, estos sistemas
dependen de un software complejo para administrar varias funciones de manejo y recuperacion de
datos, y dicho software es costoso. La configuracion de un sistema distribuido requiere profesionales
altamente capacitados que comprendan a fondo los conceptos clave de la arquitectura de datos,
como la autonomia del sitio, la transparencia del sistema, la replicacion de datos y la particion. Tales
practicantes son escasos. Finalmente, los sistemas distribuidos realizan numerosas transacciones de
comunicacion de datos dentro de los nodos informaticos y de datos. Un aumento en el nUmero de
nodos en el sistema lo hace vulnerable a posibles ataques a la red.

DevOps
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DevOps es una practica de ingenieria de software que tiene como objetivo unificar el desarrollo y las
operaciones de software. Se utiliza para admitir el desarrollo y la implementacién rapidos y continuos
de aplicaciones. Permite un enfoque agil para acelerar los lanzamientos de aplicaciones de software
e impulsar las innovaciones de la plataforma tecnoldgica. Como practica, DevOps requiere que los
desarrolladores de software y los equipos de operaciones trabajen juntos para crear, probar,
implementar y mejorar las nuevas funciones de la aplicacion.

Un elemento clave en DevOps se centra en el desarrollo, las pruebas y la implementacion rapida de
aplicaciones. Las organizaciones que usan DevOps pueden realizar estas actividades al automatizar
el proceso de lanzamiento de software, desde la construccién hasta la implementacion. Otro
elemento clave en DevOps se enfoca en la operacion y el monitoreo de aplicaciones, donde los
equipos capturan, clasifican y analizan datos y registros generados por la aplicacion. A través de este
proceso, aprenden como las actualizaciones en la aplicacion afectan a los usuarios finales y al
rendimiento del sistema, y pueden hacer

Centro de conocimientos de IBM. Qué es la computacién distribuida. IBM. Obtenido

de:https://www.ibm.com/support/knowledgecenter/
SSAL2T 8.2 . - o

mejoras si es necesario. El sistema también genera alertas sobre los datos analizados, brindando
mas informacion a los equipos de desarrollo y operaciones.

En el futuro, DevOps podria ayudar a las agencias gubernamentales a modernizar sus grandes
sistemas de identificacion heredados al dividirlos en componentes pequefios e independientes que
pueden mejorarse mediante un desarrollo y una entrega agiles. Tal uso de DevOps podria mitigar el
tiempo, los costos y los riesgos que conllevan las principales iniciativas de modernizacioén en
organizaciones grandes y complejas. Sin embargo, para aprovechar al maximo este uso de DevOps,
las organizaciones gubernamentales deberan utilizar las tecnologias adecuadas y establecer una
cultura colaborativa que fomente el intercambio de responsabilidades de desarrollo entre los equipos
de TI. Las agencias del sector publico que dominan DevOps podrian crear plataformas de verificacion
de identidad y autenticacién utilizando un enfoque agil que admita mejoras incrementales. Podrian
abordar mas rapidamente las deficiencias técnicas de dichas plataformas y desplegar nuevas
capacidades (como la autenticacion mediante multiples modalidades) esenciales para la
identificacion y la autenticacion.

DevOps mejora los enfoques existentes mediante el establecimiento de procesos optimizados para
ofrecer resultados predecibles, agiles, eficientes y de alta calidad en cada etapa del ciclo de vida del
desarrollo de aplicaciones. Ademas, los desarrolladores y operadores trabajan juntos, lo que respalda
la deteccion temprana y la correccion mas rapida de defectos mediante el uso de pruebas
automatizadas. El resultado mas valioso es una mejor velocidad de comercializacién con un producto
de calidad que cumple o supera las expectativas.
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